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ABSTRAKT

Inform&na bezpé&nog’ je proces ochrany dat pred ich ndhodnym a umyselny
zneuzitim osobami. NaruSenie beapesti m6ze zathat rdzne cinnosti, napr.
poSkodenie vzfadu webovej stranky, napadnutie ¢fgatovym virusom, zlyhanie
zamestnanca, ktory neimyselne prezradi svoje hgskpe&nos’ digitalneho prostredia
je spojena so zvysSovanim pripojenia na InterneéniRavé zvySenie bez@m@osti na
Internete je dnes jednou zo zakladnych podmienbk {alSieho UspesSného rozvoja.
Informatné a komunikéné technolégie a informtaé systémy v podniku, musia tby
schopné poskytovaaktualne a hodnoverné informécie manazérom v oealtase,
musia by dostaténe bezpéné. Bezpénog' digitdlneho prostredia je imni dblezita

pre vSetkych uzivafev informanych technologii.

KIuéové slova:

informana spoldénog’, informana bezpénog’, bezpénog’ informanych technoldgii,

Internet, informané a komunik&né technolégie.




ABSTRAKT

Die Sicherheit in der Informationstechnik der Prozess der Datenschutz vor
versehentlichem und absichtlichem Missbrauch duRérsonen. Angeschlagene
Sicherheit kann die verschiedene Aktivitaten eimnddgan, zum Beispeil: die Schaden an
einer Web-Seite, der Angriff durch einen Computeryi oder Ausfall eines
Mitarbeiters, der versehentlich sein Pasword vetraDie Sicherheit der digitalen
Umwelt ist mit zunehmender Internet-Anschluss fediunden. Ein durchdringendes
Erh6hung der Sicherheit im Internet ist eine damgdtegenden Bedinungen fir ihre
weitere erfolgreiche Entwicklung. Informations- ukdmmunikationstechnologien und
Informationssysteme in der Wirtschaft muissen diehtzeitige und prazise
Informationen fur die Managers anbieten in realeit dnd sie missen naturlich auch
ausreichend sicher zu sein. Sicherheit der digitdlemfeld ist wichtig fur alle

Anwender von Informationstechnologie.
Die Schlusselworter:
die Informationgesellschat, die Sicherheit in dégoitmationstechnik, die Sicherheit in

der Informationstechnologie, die Informationsidtest, das Internet-Anschluss, die

Informations- und Kommunikationstechnologien.
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SLOVNIK TERMINOV

Autentickost’ - vlastnos Udajov vyjadrujuca to, Zze Udaje su prade,sa da aj ovefi
(autentifikacia), a preto im mozno dbveréyadvera v platnasprenosu informacie

prenesenej spravy alebo v to, Ze spravu poslaktersa za jej odosield vydava.

Autentifikacia - overenie identity pouZzivata, procesu alebo zariadenia, alebo pévodu

spravy.

Bezp&nostny incident - poruSenie alebo bezprostredna hrozba poruSenia
bezpenostnych politik, bezgmostnych zasad alebo Standardnych b&apsnych
pravidiel prevadzky IKT.

Digitalny priestor - Udaje a informacie v digitalnej forme, programtgchnické
zariadenia, siete sluzZiace na spracovanie infoimé@okumentacia k programom a
technickym zariadeniam na spracovanie informéacigvigla normy, Standardy a

legislativne normy upravujlce spracovanie informaci

Doévernog’ - bezpénostna poziadavka na ochranu udajov, zaistenierdoste udajov

znamena vyléenie moznosti odhalenia ich infortmeho obsahu nepovolenou osobou.

Dostupnos®’ — bezpénostnd poziadavka na ochranu Udajov, zaistenieuplogsti

Gdajov znamena, Ze udaje su k dispozicii opravresadje vzdy, k& o ne poziada.

Digitalny priestor - Udaje a informacie v digitalnej forme, progranmtgchnické
zariadenia, siete slUZiace na spracovanie infoiméokumentéacia k programom a
technickym zariadeniam na spracovanie informéacigvigla normy, Standardy a

legislativnhe normy upravujuce spracovanie informaci

Integrita - bezpeénostnd poziadavka na ochranu Udajov a technickyaiadeni.
Zaistenie integrity Udajov znamena prijatie opdtreldtoré vylluju moznos
nepozorovanej zmeny Uudajov. Zaistenie integrityhtéckého systému znamena

vylu¢enie moznosti jeho neopravnenej modifikacie.
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UvoD

Informacie su dnes jedny z najdolezitejSiaktiv”, ktorymi podniky disponuju a
prirodzene maju zaujem o ich primerand ochranuat&trdat, danik informacii,
vyzradenie obchodného tajomstva, neftmdg’ informainého systému, predstavuju
vazne rizika z padtadu ohrozenia chodu a rozvoja podniku, preto jenieste fiada
rieSenie v zavedeni systému manazmentu kepgé inform&nych systémov s diem
daneé rizika efektivne riatlia tym zniz’ pravdepodobnasich vyskytu a zmieriiidopad
vaznych skod a strat v podniku.

Inform&na bezpé&nod’ je proces ochrany dat pred ich nahodnym alebo éimysn
zneuzitim osobami v ramaili mimo organizacie, vratane zamestnancov, alebo aj
obavanych hackerov. NaruSenie bermsti mdze zafiat’ rdozne ¢innosti, napr.
poSkodenie vzfadu webovej stranky, napadnutie ¢fgatovym virusom, zlyhanie
zamestnanca, ktory neamyselne prezradi svoje heglod. Inforména bezpenog’ je
vyvazenie rizik vyhodami v podobe vykonavaginosti elektronicky.

S prudkym rozvojom infornmiaych systémov rastie aj mozmdsh zneuzitia. Go
rychlejSie napreduje vyvoj v tejto oblasti, o toregjvnejSie je aj konkuréné
prostredie, a o to kratSie zlyhanie infoktnédho systému moze spésbhenahraditiné
Skody obrovského rozsahu. Podniky prichadzaju l&kédinartné prostriedkygi uz v
dosledku nahodnych vypadkov systémov, straty diatndhodnych incidentov.
Nezanedbatmé su tiez Skody v dosledku Umyselného konania garaecovi tretich
0s0b, s ciBom narudi, ¢i poskodt’ informasny systém podniku.

Zavislog spola@nosti od spravnej a neprerusSengpnosti zlozitych IS je v
sikasnosti uZz aj u nas dosysoka a s postuporasu sa bude eSte viac prehlbbva
Mbzeme preto &akava, Ze nastupujlica informiaa spolénog’ sa bude vyzrnmva’
vysokou citlivosou na javy a udalosti, ktoré vo svojich dosledkaudpriaznivo
ovplyvnia schopnaslS poskytova svoje sluzby dostatoe bezpéne a v poZzadovanej
kvalite.

Slovensko chce v oblasti inforem@] bezpénosti vytvort’ jednotna platformu
budovania informénej spol@nosti postavenu na pravnych zakladoch so zakiepp®
primeranej ochrany a doéveryhodnosti digitalnehospealia krajiny, vyplyva to z
Narodnej stratégie pre inforal bezpénogs’ v SR. Schvalena stratégia ma pozitivne
vplyvat na podnikatkské prostredie na Slovensku, nBkm sa potla nej ma zvysi
integrita Udajov, autorita, povesubjektov a ich transparentitios
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1. PREHEAD O SUCASNOM STAVE RIESENEJ PROBLEMATIKY

1.1 Bezpénostna politika a informaéna bezp&nost’

Bezp&nostna politika informéného systému pdid Khouri, S. — Al-Zabidi, D.
(2010) je vnutorny predpis, ktory je v spdloosti vSeobecne a trvalo zavéazny
(formalne) zodpoveda pokynu alebo prikazu genehélmiaditéa.

Ci¢om bezpenostnej politiky informaného systému je definotza

v' hlavné aspekty inforntmej bezpeénosti vo fyzickej, logickej, personalnej a

legislativnej sfére,

v' spOsob planovania aktivit v oblasti infortnaj bezpénosti,

v rutinné¢innosti v oblasti informénej bezpénosti.

Vyplyvaju z nej prava, povinnosti a zodpowved pre:

v jednotlivych pracovnikov,

v riadiacu zloZku informénej bezpenosti,

v' vykonnu zlozku informénej bezpénosti,

v kontroln( zlozku informénej bezpénosti?

Pod'a Kucéeru (2004)je bezpe&nostna politika zakladné vychodisko pre riadenie
bezpénosti IS organizacie. Vyjadruje bezpestné ciele, definuje zasady procesov
ochrany, vSetky principy, obmedzenia, poziadavkgvidla a postupy, ktoré &uwju
spbsob spravy, ochrany a distribacie citlivych miécii a hodn6t informmého
systému. Pravidla bezgmostne) politiky musia ki najvySSou netechnickou Ungou
definicie ochrannych mechanizmov infotného systému.

Ci¢dom bezpénostnej politiky je minimalizova vplyv pdésobiacich rizik.
Bezpe&nostnu politiku nemézeme chdpako poistku proti Uniku informécii, alebo
vzniku Skody. Je to len prostriedok, ktory redukupka vyskytu nebez@éa a utuje
vSeobecné pravidla a postupy pre rézne systémy.reDolavrhnuta bezpeostna
politika je kompromisom v obmedzovani pouziVaiesystému a chrAnenym zaujmom
organizacie.

Bezpenostnu politiku mézeme rozdélpod’a konkretizacie priorit, ktoré sleduje,

1 SAMER KHOURI — DENISA AL-ZABIDI 2010. Informané systémy podnikuKoSice: Dekanat — Edmé
pracovisko Fakulty BERG, KoSice 2010, s.102 - 18BN 978-80-553-0373-4.
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ale aj oblasti, v ktorych sa upiaije:

a)

DN N NN

O
—

Bezpdnostna politika Statu je vrcholom bezpaostnej Struktlry. Tvoria ju
predovSetkym zakony a z nich odvodené predpisyiad@nia a smernice,
nariadenia vlady a dokumenty s celoStatne zavaptainosou. Predovsetkym
sem patri:

Zakong¢. 261/1995 Zb. o Stathom inforreom systéme,

Zakon o ochrane osobnych udajov v infoimgch systémoch,

Trestny zakon,

Nariadenie vlady o ochrane hospodarskeho sluZzobtaéhimstva a pod.
Rezortnd (podnikova) bezpénostna politika vychadza zo Statnych
normativov, ktoré musia jednozmee definovd a riest’ problém, ale zarove
musia by natd’ko vSeobecné, aby nezvazovali ruky rezortnym b&mmnym
politikam, Statnej spravy a bezp®stnym politikhm organizacie, ktoré su
hierarchicky na nizSej Urovni. Rezorty a organiegdonaju spravidla svoje
Specifické poziadavky na zabezpaie informénych systémov, a preto musia
podrobnejSie defino¥esvoje poziadavky a zasady upievania bezposti.
Systémova bezpéostna politka je najnizS§im a najpodrobnejSie
vypracovanym stugpom na udrovni jednotlivych IS. Vychadza z hierar&lyic
nadradenych bezpeostnych politik a detailne rozpracuva principy racly
pod’a konkrétnych potrieb daného infortng@ho systému. Pri rozsiahlych
informanych systémoch sa systémova bé&ppstna politika spravidla definuje
v dvoch krokoch. V prvej faze navrhu sa spracuje globalna systémova
bezpe&nostna politika, ktora sa potom v druhej faze pbdgjSie konkretizuje a

spractva do tzv. detailnej systémovej bémpstnej politiky*

Informa éna bezpé€nost’ je poda medzinarodného StandartsO/IEC 270001

ochrana informéacie pred Sirokym spektrom hrozielordi cidom je zaistenie

kontinuity obchodnych procesov, minimalizacia stetmaximalizacia navratnosti

investicii. Informacia je obsahom Udajov a vyskgtga v rozlinych formach -

pisomnej, Ustnej, obrazovej, elektronickej (digigd) a na jej spracovavanie

(ziskavanie, prenos, spracovavanie, uchovavanghiva@iciu a nienie) sa pouzivaju

2 KUCERA, M a LATECKOVA, A. (2004). Podnikové informamé systémy. Vydala Slovenskalpohospodarska
univerzita v Nitre - 22.11.2004. s. 135 — 136BNS80-8069-452-4.

13



rozlicné prostriedky. KéZe je informacia Kicovym aktivom, bez ktorého len
maloktora organizacia méze pinispesné svoje poslanie, ohrozenie informécie je
problém, ktory treba rychle &iane rieSi. Adekvatna ochrana informacie vychadza z
toho, na aky &el sa informacia pouzivaca ju a akym spésobom ohrozuje.

Z&kladné bezprostné poZiadavky na ochranu informécie su dossipno
dévernos, autenticko$ a integrita. Dostupn@snformacie znamend, Ze informacia je k
dispozicii opravnenym osobam vzdydkgl potrebuju. Zaistenie dévernosti informacie
znamena, ze sa informacia nedostane do ruk neaprgrmosobam. Zaistenie integrity
Gdajov vylwuje mozno8 nepozorovanej zmeny Udajov a napokon autentickos
informacie znamena zaistenie integrity a zaioyévodu dokumentu.

Informacia sa Woraz v&Sej miere spracovava Vv digitalnej/elektronickejnier
pomocou poitacov a inych IKT systémov. Ziskaneopravneny pristup k informaciam,
narust ich dovernos, dostupnog integritu alebo autentickbs mozno aj
prostrednictvom Gatoku na IKT zariadenia, v ktorysh informacia spracovava.
Potencialna moznésarusenia informaciic{ uz priamo, alebo prostrednictvom atoku
na technické zariadenie alebo prostredie, v ktosarmformacia spracovava) sa nazyva
hrozba. Hrozbou méze bHyprirodny jav (oh#, blesk, povod&), technicka porucha
systému alebo podpornej infraStruktiry (napajarkématizacia), mozny omyl
pouzivatéa, organizéné nedostatky (nezabezpaie dostattnych zdrojov), nesulad s
legislativhou (hroziace sankcie), kradez techriiockeybavenia, Gdajov, vandalizmus
(poSkodenie ptitaca alebo komunikaej linky), nelegalny softvér ale aj mozny
cielavedomy utok doméaceho alebo externéhoc¢nit@ (hackerstvo, zlomybey

softvér).?

Informaina bezpénog’ pod’a Hennyeyovej, K. (2010)e proces ochrany dat pred
ich ndhodnym alebo Umyselnym zneuZzitim osobamimcréalebo mimo organizacie,
vratane zamestnancov, alebo aj obavanych hackétawsSenie bezgeosti mbze
zahfmat' rézne cinnosti, napr. poSkodenie Viddu webovej stranky, napadnutie
paocitatovym virusom, zlyhanie zamestnanca, ktory neumygsphezradi svoje heslo, a
pod. Inform&n& bezp&nogs’ v tomto kontexte je vyvazenie rizik vyhodami v pbd

vykonavaniainnosti elektronicky.

3 ISO/IEC 27001:2005 — Information technology — Si#gtechniques — Infromation security managemestesns
— Requirements, prebrata aj do do STN ako STN ISDAF001.
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Inform&nu bezpénog’ vo vSeobecnosti roziigeme na informénd bezp&nos’
pre utajované skudmosti a tzv. vSeobecnu inforiral bezpeénog’, teda ochranu
ostatnych ddajov. Utajované sktmosti kompetetne zastreSuje Narodny
bezpénostny Urad SR, problematiku neutajovanych skudsti ma vo svojej
kompetencii Ministerstvo dopravy, post a telekorkanii SR, prtfom niektoré
Ciastkové oblasti maju na starosfialSie rezorty (napr. autorské prava v ramci

digitalneho prostredia spadaju pod Ministerstvadmyl SR).*

Pod pojmom bezpeos’ informaného systému sa ptalHrubca, J., Viréikovej,
E. a kolektivu (2009)rozumieme ochranu vSetkych Udajov, ktoré systésalobje, su
don vkladané, spracovavané a prenasané, ako aj ochatiychcasti — technickych aj
netechnickych prostriedkov inforfr@ého systému. Bezpeos' informanych
systémov integruje fyzicka, p@acovu, komunik&nu, personalnu, administrativnu a
prevadzkovl bezgeos. V systémoch s nafoejSimi poZiadavkami k tymto
opatreniam pribudnu eSte opatrenia na zabraneeldr@mnagnetického vyzarovania.
Stag’ou bezpenosti inform&nych systémov su nielen technické ale aj org&niza
opatrenia.

Z RHadiska typu informénej bezpeénosti rozliSujeme tieto druhy bezpmsti:

v fyzickd bezp€nost’ — zaliia pdsobenie hrozieb na hmotné aktiva potrebné pre
prevadzkovanie IS. Tieto aktiva su nasadené dorktmého prostredia, ktoré sa
dynamicky vyvija. Fyzickd bezpeogs teda znamena ochranu inforného
systému a jeho¢asti pred neopravnenym vzniknutim oséb, sposobyenia uz
nepotrebnych informacii alebo uz nepotrebnych mediformaciami, ochranu
pred poziarom, ochranu pred vodou, planovanie lia@arieSenie krizovych
Situdcii.

v' komunikaéna bezpé€nost’ — treba eliminové hrozby na hmotné a nehmotné
aktiva nevyhnutné pre komunikaciu. Tu treba zafako technické vybavenie,
tak aj vSeobecné Struktary. Ide teda o ochranu kdkaagie medzi jednotlivymi
¢ag’ami informa&ného systému, a to nielen Paldiska vypeétovej techniky, ale
aj z Hadiska prenosu faxovych sprav alebo telefonickgamovorov.

v poéitaéova bezpé€nost’ - zahma hrozby na hmotné aj nehmotné aktiva

4 Prispievatelia: HENNYEYOVA, K. Aspekty informiaej bezpeénosti v podnikani, [online], [2010-11-16],
Dostupné na: < http://bandlerova.weby.uniag.sdfiveb2/pdf/Hennyeyova.pdf>
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potrebné pre spracovanie informacii. V praxi dalej deli na bezg@mos’
technického vybavenia a programoveho vybaveniaz&govani pozadovanej
bezpenosti technickych prostriedkov ide napriklad o wylze spdahlivos’
tychto prostriedkov, zabezgenie ich okamzitého servisu, kontrolu pristupu k
tymto prostriedkom, ich ochranu pred elektrostatick elektrinou a
elektromagnetickym vyzarovanim. BeZpes programovych prostriedkov
smeruje napriklad k vyladeniu opé&ngého systému takym spésobom, aby bol
skutatnym filtrom pristupu k informaciam uloZzenym v IS t4. aby bola
zabezp&ena kontrola pristupu, identifikdcia a autentizacigivatéov,
rozdelenie pravomoci uzivdtevy, sledovanie a zaznaginnosti systému aj
uzivatdov. Patri sem tiez vyber a djadlivog’ programoveého vybavenia, jeho
licen¢nacistota, kontrola pristupu k nemu a pod.

informaénd bezpé&nost’ — zalina pdsobenie hrozieb na nehmotné aktiva
nevyhnutné pre fungovanie IS Padiska organizaého spracovania informacie.
Tu treba zohadnt’ najma citlivos, Zivotnos, platnos dat a pod. Pri zaisvani
bezpeénosti dat sa zaoberdme ochranou dat v suborochdatabazach proti
chybam, virusom, ochranu citlivych dat prostriedkamutorizécie a riadenia
pristupu k datam.

personalna bezp&os’ — zaobera sa predovSetkym eliminaciou hrozieb
spbésobenychiudskym faktorom. Ide v nej o ochranu pracovnikoe aktasti
informaného systému, ale tiez o ochranu IS pred dbésledkaddlosti
spodsobenych nekorektnéinnog’ou pracovnikov.

Vyvoj informa¢nej bezpénosti vo svete i na Slovensku

Prvé poitace (obdobie 1950-1975) boli umiestnené v Specialyleudovanych

sédlach s klimatizaciou, dvojitou podlahou, obsludoich kvalifikovany personal a

pouzivatelia k nim nemali priamy pristup. Udaje ragpamy boli zvé3a ulozené na

diernych Stitoch a magnetickych paskach. Na idsteie stdila fyzicka ochrana

pristupu, personalne a orgari@é opatrenia mnohokrat vyuzivajuce skulsenosti z

vojenského prostredia. Prevazovali bermstné incidenty spdsobené poruchou

5 HRUBEC, J., VIRIKOVA, E. a kolektiv 2009. Integrovany manaZérskgstém. Slovenska jfnohospodarska
univerzita v Nitra 2009, s.438-439, ISBN 978-80-%531-0.
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technického vybavenia, chybou v programovom vybavaebo uUdajoch, chybou
obsluhy. Umyselnych Gtokov na tace bolo relativne malo, podnikali ich 2&ha
interni pracovnici, ktori mali pristup k systémamgsobnych doévodov (nespokojiips
pomsta).

Rozvoj IKT priniesol pokles ceny gtaov a nérast oblasti, v ktorych ich bolo
mozné pouziva V zaujme zefektivnenia vyuZivania stale eSte yirhhpaitacov a
informanych zdrojov, ktoré predstavovali, pouZivateliakals vzdialeny pristup k
pacitatcom najprv  prostrednictvom terminalov a neskor pamoioclokalnych
pacitatovych sieti. Cena, ktord za to bolo potrebné zapldbola bezp&nog'.
Pouzivatelia ziskali mozntristupovd k cudzim ddajom a zasaheovdo cudzich
programov. Ochrana zaloZzena najma na fyzickej oehrpristupu k centralnemu
systému uz nepostavala. Okrem zapojenia pivacov do lokalnych sieti bolo mozné
prepojt’ paitate pomocou modemu a telefénnych liniek. To viedlaykvoreniu tzv.
bulletin board service (BBS), systému unigficemu posielanie &'ahovanie suborov
prostrednictvom modemu a vznik prvych diskusnycah 6

Zavedenie Internetu na rozhrani 80-90-tyabkov zmenilo situaciu eSte
vyraznejSie. VSeobecna konektivita kazdého s kazdgmprijaténl cenu poskytla
nebyvalé moznosti réznym nelegalnym aktivitdm. RBrwgstrahou bolo objavenie
pocitatového cerva (v roku 1988), autondmne sa rozmnoZzZujucehoitagoveho
programu, ktory infikoval tisice gétacov a ochromil znénu ¢ag’ internetu. Rozmohlo
sa hackerstvo, najprv ako “nevinnd” aktivita¢ftatovych nadSencov, ktori prienikom
do cudzich péitatov dokazovali svoju odbornu zdattipsieskdr nadSencov nahradili
profesiondli a exhibicionistické motivy nahradikamomické ciele. Objavili sa nové
druhy “patitatovej havede” zlomydeeho softvéru, ako gdacové virusy a trojske
kone, s rozvojom elektronickej posty sa akutnodaspmtreba zaistenia dévernosti a
autentickosti jej obsahu. Elektronické bankovnicstimnulovalo aktivity zamerané na
kradeZze udajov umagjucich vyberanie p&azi z cudzich &ov, firmy ponukajuce
sluzby na Internete. Varovnym pripadom je rozsiatigk na web stranky Estonska
(Statne organy, finamé institicie a média) z aprila a maja roku 200¥ kt@nici
pouzivali viacero typov Utokov. Bolo to po prvykkahistorii,co nejaky Stat museklit’
takému vékému a koordinovanému utoku. IKT a najm&ipae sa stali aj nastrojom
ekonomickej Spionazesi uz v globalnom meradle, alebo v lokalnom (ifétea
Spionaznych programov — spyware — na hdsié pditate za @elom ziskania

zaujimavych informécii). Elektronicka poSta sa sstédandlom na Sirenie spamu,
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nevyziadanych sprav s reklamou, ponukou tovarow&eb. Hoci na rozdiel od inych
foriem zneuzivania IKT, spam nema zjavne Skodlibsah, rozmohol sa do takej
miery, Zze predstavuje 70-80% objemu komunikacielrmarnete a naklady na jeho
Sirenie a spracovanie (zmazanie) predstavujucassiosti celosvetovo okolo 39 mid.
Euro rane. Zlozitos IKT a ich programového vybavenia zvySuje pravdetoohs
neumyselnej chyby, ktora je moZzné vyuiivaa UspesSny Utok na systém. O stave
informanej bezpénosti v Nemecku v roku 2007 sa uvadzaju znepokogujidaje:
= v roku 2006 renomovana bezpestna firma objavila 7247 novych bezpestnych
slabin v systémoch, gom vySe polovica z nich umtdvala ziské pristup do
systému s pouZzivdigkymi, ba dokonca aj administratorskymi opravnemjam
» ¢ag’ od odhalenia bezprostnej slabiny po jej zverejnenie sa v priebehokdyv
skratil v priemere zo 6,5nd na 3 dni.
= 44 % odhalenych slabin bolo zverejnenych spoléavedom ako ich vyuZi
Ni netuSiaci pouZivafesa moZe stanielen cidom ale aj nastrojom utoku, @wik
moze infiltrova’ jeho pa&ita¢ a vytvort’ z neho nastroj, odkisbude podniké utoky na
iné systémy. S nastupom novych technoldgii (tel@fanie cez Internet, bezdrotové
siete, mobilnd komunikacia, aktivny obsah webovystranok na Internete,
radiofrekverna identifikacia, riadenie technologickych systénsavobjavuju aj nové

bezpénostné hrozby, ktoré treba zasu rie&i.°

1.2 Informécie a informaény systém

Podla Hennyeyovej, K. (2008)su informacie udaje (data) potrebné pre Specifické
ciele. Umozuju znizt neukitost poznania, ovplyiuju spravanie, existencie, pracu a
vyrobné aktivity. VZah medzi datami a informaciami mozno preto prireaidku
vztahu medzi surovinami a kotreymi produktmi. Informécie predstavuju obrovsky
potencial hospodarskeho rastu i rozvoja spwdsti. Tvoria zéklad nastupujlcej
informanej spol@nosti. Informa&nu infraStruktdru si v siasnosti uz nevie predstéavi
bez zdigania a prezentacie informacii prostrednictvom he&r su hnacou silou
modernej doby. Informécie pre riadiacich pracovmikoy mali pIni’ nasledovné

funkcie:

6 Prispievatelia: IT Asociacia Slovenska [onlinf@€[)08-09-01]. Dostupné na: <http://itas.sk/spfalgrvenskochce-

mat-bezpecne-digitalne-prostredie>
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v diagnosticka funkcia— poskytuje znalosti o gasnom stave skiimaného javu,

v' explikativna funkcia — vysvetuje javy, ich suavislosti a pfiny, vytvara
poznatky a skusenosti,

v predikaéna funkcia — vyuziva vysledky diagnostickej a explikativnepkcie
na predpovedanié&alSieho vyvoja,

v' rozhodovacia funkcia — na zaklade predchadzajucich funkcii a syntéze
poznatkov slUuzi na vypracovanie réznych variantowydber optimalneho

rieSeniaz

Poda Ivani¢ku (2000) pre informécie su charakteristické nasledujucstulasti:
v/ znizuju neistotu, resp. neilitlost’ u ich prijemcu, tykajuce sa procesov, alebo
stavov systému, ktoré prijemca sleduje,
v' mbzu vznikéd z dat bd ako vysledok prenosu dat, alebo ako vysledok
transformacie dat a mozno ich definévaa priamo u prijemcu,
nemusia by fyzicky zaznamenané,
maju obmedzenu Zivotnfisa preto su len prechodnymi wtiami,

su podkladom pri rozhodovani,

<N X

maju uzitkova hodnotu a z nej odvodenu cenu, m@’teda statovarom so

vSetkymi désledkami, ktoré z toho plyfid.

Podla Mikolaja, (2004) informacie je “sprava, udaj, hodnota, fakty, ozeam o
urcitej udalosti, jave aleba@innosti, ktoré sad’alej spracovavaju”. Informaciou je
ozna&ovany aj druh poznania alebo spravy, ktory moznazpov prospech priatia
rozhodnutia alebo zlepSeni&itej ¢cinnosti, mézu existowav mnohych formach. M6zu
byt vytlatené alebo napisané na papieri, ulozené elektronpmenasSané postou alebo
pri pouziti elektronickych prostriedkov, premiet@uto filmoch alebo vyslovené v
konverzaciach (ISO/IEC, 17799). Datami su inforreatachadzajlice sa na digitalnych

zdznamovych nosbch uloZené v postupnosticitch znakov?

7 HENNEYOVA, K. 2001. Inform&né technoldgie v riadeni, In: Medzinarodné vedetki€001, Nitra: SPU, 2001
S. 631-635. ISBN 80-7137-869-0

8 IVANICKA, K. ManaZérske informmé systémy. STU, Bratislava 2000, 153 s., ISBN 80-2269-4.

9 MIKOLAJ, J. — HOFREITER, L. — MACH, V. — MIHOK, J. SELINGER, P. 2004. Terminolégia bezpestného
manazmentu. Vykladovy slovnik. KoSice: Multiprint.s.2004, ISBN 80-969148-1-2.
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1.2.1 Manazment rizika IS

Riziko inform&ného systému je mozné chépako funkciu pravdepodobnosti s
akou dbéjde pbsobenim konkrétnej hrozby k naruSéduernosti, integrity a dostupnosti
informacii v ramci daného systému v désledku po8kadalebo zrenia informanych
aktiv, a vySky potenciélnych skod.

Hrozba je skutmog’ alebo udalag ktora méze spbsabipoSkodenie alebo
zni¢enie inform&ného aktiva. Tuto hrozbu moZe predstavowdovek (vlastny
zamestnanec, externy alebocdsny pracovnik, hacker a pod.), vplyvy techniky
(porucha zariadeni, vypadok alebo kolisanie elefiého napajania, komunikaé cesty
a pod.) a iné. Poskodenia, ktoré vznikni zavadaohrtiky, pripadne prirodnymi
katastrofami, sa daju identifikoapomernelahko. ZlozitejSia situacia vznika pri
nelegalnom aniku informécii, ktory sa letlaZzko dokazuje a prevadzkovite
informaného systému nema zaujem na negativnej publicitétd odhalenie sa
v&Sinou na verejnasnedostavaju.

Zraniténog’ informaného systému predstavuje nedostatok slabé miesdboce
bezpeénostného systému, ktoré moéze’ lneuzité hrozbou tak, Ze dojde k posSkodeniu
alebo znteniu inform&nych aktiv. Vé&ké Skody mdze spbsabnarusenie dévernosti,
integrity alebo dostupnosti tzv. citlivych Udajov iaformacie, preto si vyzaduju
zvySenu ochranu. Ide predovsetkym o personalnemd#oie (telefonneisla, adresy a
pod.), idaje chranené ¢tach, udaje o uzatvorenych kontraktoch, databaentdv.

ManaZment rizika inforntaych systémov predstavuje proces pomocou ktorého je
mozné wit', kontrolova a obmedzouavplyv nahodnych udalosti — hrozieb. Obsahuje
identifikaciu, analyzu a odhad resp. ocenenie friiflplementaciu, testovanie a
prevadzkovanie bezpeosti. Ocenenie rizik je proces vyhodnotenia hiozie
posobiacich na inforngay systém podniku s diem vyjadri’ Urovei rizika, ktorému je
systém vystaveny. Spravne ocenenie rizik um@ zistt, ¢i s0 bezpenostné

opatrenia dostatmé.

1.2.2 Analyza rizika IS

Analyza rizik je zakladnym predpokladom ngverenie efektivneho systému

ochrany a informénych systémov. Clem analyzy rizik je identifikowaa ohodnoti
hrozby, ktorym je informény systém vystaveny, aby mohli tbyybrané relevantné
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ochranné opatrenia. Analyza rizik identifikuje Hygza ich rizika, ktoré je potrebné
akceptové alebo korigova
V kontexte bezgaosti systému model analyzy rizik zahje:
v identifikaciu a hodnotenie aktiv,
v hrozieb,
v’ zranité’nosti,
v’ vlastna identifikacia a analyza rizik,
v navrh ochrannych opatreni.
Rizika su odhadnuté zladdiska mozného dopadu, spésobeného narusenim
dévernosti, integrity, dostupnostidatV zavislosti od typu organizécie, zloZitosti
informanych systémov a vystupnych poziadaviek, je moXwéitz4 zakladné pristupy

k analyze rizik.

Identifikacia a hodnotenig Identifikacia a hodnotenig Identifikacia a hodnotenie
aktiv IS hrozieb IS zranité’nosti S

A 4

Vlastné identifikacia
a analyza rizik

A 4

A

\ 4

=

Navrh ochrannych opatrep

Obr. 1

Zjednoduseny model analyzy rizik

Zdroj: Khouri, S. — Al-Zabidi, D. 2010. Inforriaé systémy podniku
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1.2.3 Manazment bezpénosti IS

Bezpenog' informanych systétmov moézeme identifikavaroma zakladnymi
poziadavkami:

v dbévernog’ — ochrana pred prezradenim informacie,

v integrita — ochrana pred neopravnenou modifikaciou,

v dostupno®> — ochrana pred neopravnenym odmietnutim sluzbyboale

nemoznosou poskytnd informaciu.

Vyuzivanie informénych systémov a technologii uz davno nie je modadeho
prestiznou zalezitgsu, ale pre w&inu podnikov prostriedok prezitia. Technologické,
systémove a k nim pridruzené personalne, fyzickédministrativhe nedokonalosti
spracovania informacii vSak vyuziva mnozstvo hiozigeto sa v zavislosti od hodnoty
informainych aktiv, zavislosti podniku na ich vyuZivani mvmlepodobnosti vzniku
hrozby v kombinacii s jej naslednouc¢inbstou transformuji na vdie, ¢i menSie
rizika.

Z rizik vznikaju mnozstva mensSiah, vaéSich bezpénostnych incidentov, ktoré
kazdy de& Utotia na bezp&nog informacii podniku. Podnik denne dostava mnozstva
mensSichgi vasich zvéSa neviditénych “Gderov”’ pachajucich v&é Skody. Vznikla
oblag’ informanej bezpeénosti. Inform&na bezpénos je o komplexnej ochrane
informacii, kde patri aj fyzicka a objektova bespes’, personalna bezpeos’ a

administrativna bezpaog’. *°

Bezp@nostné rizika a ich identifikacia

Medzi zavazné bezpmstneé rizika patria:

v Ziskanie utajovanych udajov konkurenciou — konkurencia méze vyugi
databazu kontaktov na podnikovych zakaznikov, mbiska informacie o
cenach, utajovanych vyrobnych technolégiach aleéhmdoch, tieZ informacie o
kr'a¢ovych zamestnancoch.

v Strata dat - strata databaz méze znamgémdrozenie alebo spomalerimnosti

podniku, vysoké naklady na ich rekonStrukciwastokrat aj stratu zakaziek

10 SAMER KHOURI — DENISA AL-ZABIDI 2010 Inform&né systémy podnikuKoSice: Dekanat — Edné
pracovisko Fakulty BERG, 2010, s. 99-103BN 978-80-553-0373-4.
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alebo reklamacie zékaznikov.

v PreruSovanie chodu podniku -nezvytajnecasta udrzba systému, odsioaanie
poruch, nekompatibilita, znamena, Ze sa zamestwanciju inejécinnosti nez je
zamer podniku. Zakaznici pochopiacdené problémy iba ak sa nevyskytuju
¢asto a opakovane, najma ak podnik prevadzkuje preddéebo sklady.

Hlavné préiny vzniku bezpé&nostnych rizik:

v LPudsky faktor - riziko vznikd tam, kde je infornday systém spracovavany
externe. Ani najlepSie technické rieSenia nemoézedra’ umysluc¢i nedbalosti
osbb s prAvami administratora alebo aj uziiate

v Umiestnenie serverov a inych no&ov informacii - hovori sa, Ze bezpeé data
sU na zariadeniach, ktoré nie su prepojené kabahuda sa na to, Ze niekto
mozZe tieZ toto zariadenie pripoplebo jednoducho odnies

v Udrzba - informané systémy vyzaduji pravidelné kontroly, Gdrzbapgrade
softvérovych ¢asti, aby nedoSlo k nahlemu zlyhaniu systému. Zavied
systému riadenia udrzby je mozné zthidziko nahleho zlyhania a obmedzi

naklady tym, Ze sa hardware a software neobstardvadne.

1.3 Medzinarodné normy informatnej bezp&nosti

Ako medzinarodny Standard pre riadenie mfanej bezpeénosti sa v poslednom
obdobi zaali pouzivad zdruzené normy ISO a IEC, ktoré boli zaradené duepn
skupiny noriem, ozrienej ako ISO/IEC 27000.

ISO vzniklo v roku 1947 ako organizacia, rkjocid’'om bolo zjednoti narodné
normaliz&né institdcie. V stasnosti ma ISO 15dlenov. Kazd&lensku krajinu méze
zastupova len jedna institucia. Slovensku republiku zastepujlSO Slovensky Ustav
technickej normalizacie ako Statna institacia. préci s dokumentami ISO sa mdZzeme
stretnd s nasledujucimi ozganiami:

* |SO Standard — normativny dokument odsuhlaseny pozadovanoisinvéu

hlasovclenov.

*» |ISO TR — ISO Technical Report — technicka sprava &tejr technoldgie, na

ktorl sa odvolavaju dokumenty ISO Standard.

= |ISO TS - ISO Technical Specification technicka Specifikacktord utita

technoldgia alebo rieSenie musidisp.

ISO sa zaobera Standardizaciotsirdy oblasti s vynimkou elektrotechniky. V tejto
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oblasti su dominantné zdruZenia IEEE a IEC. Prasthlktoré navzajom suvisia, doslo
medzi ISO a IEC k dohode o spotmm pouZzivani a oztavani dokumentov. Normy
ISO nie su povinné. To, Ze sa dostali do popreddo gouzivania, vyplyva skér z
potreby v&siny entit méa urtity referertny dokument, podh ktorého by sa dali riadli
verejné alebo privatne kontrakty v medzinarodnonthode. Tu sa normy ISO
pouzivaju ako nediskutovdtey dokument, ktory zjednoduSuje zmluvnytah, pretoze
obsahuje celosvetovo platné definicie. Norma IS@&k mobze stav urcitom State
povinnou, ak nau bude odkazovastatny zakon. Normy ISO saraz v SirSom rozsahu
pouzivaju aj pri sudnych rieSeniach pravnych akelsbnickych sporov.
Odhliadnuc od normy ISO/IEC 27000, ktora poskytagkladny prefad v ¢leneni
novych noriem a slovnik zakladnych pouzivanych x§wva mozno zdenit' existujuce
normy do troch vrstiev vytvaranej bezZpestnej dokumentacie:

1. Zakladna vrstva bezpeostnej dokumentéacie,

2. Specializovanéa bezprostna dokumentacia,

3. Nadvazujuca bezgaostna dokumentacia.

Zakladna vrstva bezg®ostnej dokumentacie

Do zakladnej vrstvy bezp@stne] dokumentacie spoétwsti patria dokumenty
Bezpeé&nostna politika a Bezpaostna politika IT. Medzi zakladné normy, ktoré tnaj
zasadny vplyv na tvorbu tejto bezpestnej dokumentacie, mozno zaradiormy
27001 a 27002.

= Norma ISO/IEC 27001je jedna z dvoch najstarSich v tejto oblasti. Ritsobola
vytvorena v roku 1995 vo \kej Britanii ako britsky Standard pod ozeaim
BS 7799-2 Britskym uradom pre normy. V roku 2002abgydana jej revizia. V
roku 2005 bola tato britsk& norma prevzata akoosye$tandard pod ozdenim
ISO/IEC 17799:2005, ale eSte v tom istom rokwistevana do noveho radu
ako 270001. Uvedena norma stanovuje zakladné defiai definuje principy
organizacie bezgeaosti v organizacii. Definuje:
ako vytvort’ a nasadido prevadzky bezgaostné politiky,
ako organizovainformanu bezpénog’,
ako zabezpst 'udskeé zdroje,

ako vytvort’ fyzicku bezpénod’,

AN N NN

ako riadi’ komunikaciu a prevadzku IT,
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v ako obstaravaprostriedky IT,

(\

ako riadt’ incidenty,

v' ako zabezp#t kontinuitu¢innosti spol@nosti.

= Norma ISO/IEC 27002je dvogatom normy 27001 a takisto vznikla vo Rkej
Britanii pod ozn&enim BS7799-1. Organizacia ISO ju prevzala ako IBO/
17799:2005. V roku 2007 bola pislovanad na siasné ozngenie ISO/IEC
27002.

Norma obsahuje subor beapestnych opatreni (mozno v nej néfia’ viac
ako 130 bezgmostnych opatreni v 39 bezp®stnych kategoériach), gom su
pre kategorie a oblasti definované beamstné ciele. Ku kazdému
bezpénostnému ciku sa uvadzaju aj bezfstné opatrenia, ktoré ummgu

dosiahnti bezpé&nostny cié.

Specializovana bezprostna dokumentéacia

Spoldnosti, ktoré sa neuspokoja so zakladnou barpEou dokumentéciou alebo
im nepostauje, si vytvaraju podrobnejSiu bezpestnd dokumentaciu. Tato
bezpenostnd dokumentacia sa vytvara hlavne pre oblasdlenia rizik, opekameho
riadenia, riadenia incidentov alebo napr. zlepSmvauz existujucich bezgaostnych
procesov.

» Norma ISO/IEC 27003 Standardizuje prakticky ndvod na implementovanie
ISMS, definovany v norme ISO/IEC 27003. Ochranaivaksystémy, data,
informacie,l'udia) musi by riadena v kontexte rizik, ktoré su s nimi spojeme,
na urovni, ktoru je ochotny akceptavarcholovy manazment. Hlavny ¢ie
implementacie bezpaostnych Standardov je udfZzaobchodné procesy
spolanosti bez prerusenia, minimalizavaSskody spojené s akymkeek
incidentom a zabranirealizacii hrozieb. Tato norma je véssnosti eSte v Stadiu
finalizacie.

= Norma ISO/IEC 27004 poskytuje navod na nasadenie procesu merania
efektivnosti ISMS, ptiom cid a opatrenia su definované v norme ISO/IEC
27001.

Této norma poméze pri:

v' definovani, implementovani a vyuzivani spésobov amier stavu a kvality
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dosiahnutej bezgeaosti,

zbere, analyze a odkomunikovanim vysledkov s vilstn procesov alebo
inymi z&&astnenymi stranami,

realizovani zlepSovacich opatreni na zaklade zigkewysledkov,

definovani procesu kontinualneho zlepSovania.

Norma ISO/IEC 27005 je norma na riadenie rizik inforéreej bezpénosti v
organizaciach. Rozvija koncept dany normou ISO/IEZO01 a pomaha
podrobnejSie definoYapristup k riadeniu rizik IT. Je poudité univerzalne pre
vSetky typy organizécii, ktoré chcu riédivoje rizik4. Riadenie rizik je spojené
s mnohymi oblagémi riadenia spokmosti od jednotlivych systémov az po
komplexné obchodné procesy, a preto by malé inyegrované do J&iny

opisov procesov a ¢ainy akinych planov.

Do riadenia rizik by mali kyzahrnuté:

v

NN

potencialne rizika, ktoré boli identifikovane,
priorita ich oSetrenia,

vhodné opatrenia,

analyza vyskytu a nasledkov rizik,

spbsoby informovanosti vrcholovych organov,

sp6soby monitorovania a vyhodnocovania efektivitgonanych opatreni.

Norma ISO/IEC 27006 —stoji trochu bokom od uplatnenia sa voc3iae
spolanosti, pretoze Specifikuje poziadavky a akregtifanavod pre entity, ktoré
vykonavaju certifikaciu a registraciu systémov @aih informénej bezpénosti
budovanych paddh ISO/IEC 27001.

K zaujimavym a uzittnym normam patria tiez nasledujuce:

ISO/IEC 27011- Riadenie bezgeaosti pre telekomunikaé organizacie,
ISO/IEC 27012- Riadenie bezg@aosti pre e-government sluzby,

ISO/IEC 27015 — Riadenie bezgeosti pre finatné a poisovacie sluzby,
ISO/IEC 27031- Riadenie ICT pre kontinuitu procesov,

ISO/IEC 27032— Riadenie kybernetickej bezjmsti,

ISO/IEC 27033 — Skupinacasti normy, ktoré sa budu zaoliersie’ovou
bezpé€nog'ou: dizajn a implementicia s@vej bezpénosti, implementécia
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bezpé&nostnych gateways, bezpp®s’ VPN, Wireless a IP konvergenciou,
= |SO/IEC 27034— Bezpénog’ aplikacii,
» |SO/IEC 27035- Riadenie incidentov,
= |SO/IEC 7036 — Riadenie outsourcingu.

= Norma ISO/IEC 27013 - eSte len vo faze pripravy, ale ide ol'me
perspektivnu normu, pretoZe sa bude zaeoberapojenim noriem ISO/IEC
20000 a ISO/IEC 27000. Subor noriem ISO/IEC 200@Gyka problematiky
obchodnych procesov. Tieto normy boli vytvorené Gvaqaného britského
Standardu BS 15000. Hoci na rovnakom britskom &tated bol vytvoreny aj
ITIL, nie su ITIL a ISO/IEC 20000 rovnakeé.

Nadvéazujuca bezg®ostna dokumentéacia

Existuju nazory, Zze normy spomenuté v drfasii uz post&ia na vybudovanie
komplexnej bezpmostnej dokumentéacie. Tieto nazory mézda pyavdive, ale aj nie.
Existuju, totiz eSte oblasti, ktoré zdtimzsah noriem radu 27xx neplanuju pakry

Ide napriklad o tieto problematiky:

= |SO/IEC9796 — Elektronicky podpis,

= |SO/IEC9798 — Autentizacia entit,

» |SO/IEC10118- Definicia hash funkcii,

= |SO/IEC11770- Riadenie Sifrovacichrlaicov,

= |SO/IEC18014—Casové p&atky,

= |SO/IEC18033- Postupy Sifrovania.

= V priprave su aj nadvazujlice normy:

» |SO/IEC19792— Bezpénog’ biometrickych informacii,

= |SO/IEC24760— Ramec pre identity manazment,

» |SO/IEC29100- Definicia ramca pre zatenie sukromia®

11 SAMER KHOURI — DENISA AL-ZABIDI 2010. Inform&mé systémy podniku. KoSice: Dekanéat — daéi
pracovisko Fakulty BERG, 2010, s. 104-108, ISBN 80853-0373-4.

27



1.4 Prvky vplyvajuce na informaénu bezp&nost’

Aktiva

Spravne riadenie aktiv je pre Uspech spaisti Zivotne dblezité a je hlavnou
oblag’ou, za ktoru zodpovedaju vSetky stupne riadenia.

Aktiva spolonosti zalinaju hmotné i nehmotné aktiva ako su:

v fyzické aktiva (napr. p@itacovy hardvér, komunikmé prostriedky, budovy),

v informacie/data (napr. dokumenty, databazy),

v softveér,

v schopnog’ vytvarat’ ur¢ité produkty alebo poskytova’ sluzby;,

v personal,

v nehmotné hodnoty(napr. abstraktné hodnoty sp&tosti, ako st imidz, a dobré

menoci poves).

vasina alebo vSetky z tychto aktiv, mézu’ lpovazované za dostéte cenné na
to, aby si zasluzili wity stuper ochrany. Ak nie su aktiva chranené, je nutné vgkon
aspai odhad rizik, ktoré su tymto akceptované.

Z Hadiska bezpmosti nie je mozné implementava udrZzové dobré rieSenie
bezpeénosti, ak nie su identifikované aktiva spmiosti.

V mnohych situaciach mézetbgroces identifikacie aktiv a ¢enia ich hodnoty
vykonany na vysokej arovni, teda nie prili§ podretm nemusi vyZadovanakladna,
podrobnl a&asovo narénu analyzu. Potrebny stup@odrobnosti pre tuto analyzu by
mal by odvodeny od pomerdasu a nakladov suvisiacich s analyzou¢i iwodnote
aktiv IT pouzivanych spotmogou.

V kazdom pripade by maltgtupé podrobnosti analyzy aktiv égny na zaklade
bezp&nostnych ciBov spol@nosti. V rade pripadov je uzitné zdruZ' aktiva do
ur¢itych skupin aktiv, ktoré maju svoje Specifické retkaeristiky alebo viastnosti.

Atribaty aktiv, ktoré by sa mali vziado Gvahy, zahiuju ich hodnotu alebo
citlivost’ a akékdvek inhernetné ochranné opatrenia.

PozZiadavky na ochranu aktiv su ovplyvané ich zraniimogs’ou pri vyskyte
Specifickych hrozieb. Ak su tieto aspekty pre wvidlst aktiv zname, mali by by
podchytené na tejto urovni. Prostredie a kulturktorych organizacia vykonava svoju
¢innog’, mdézu ovplyvni aktiva a ich atribaty. Napriklad niektoré kultUppvazuju

ochranu osobnych informécii za I've dolezitu, zatih ¢o iné prisudzuja tomuto
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problému mensi vyznam. Varidcie prostredia a kuldézu ma& vyznam pre
medzinarodné organizacie a pre ich pouzivanie systé bez ofiadu na medzinarodné

hranice.

Hrozby

Aktiva su predmetom pdsobenia mnohych typozieb.

Hrozba ma potencialnu schopriagpdsohti neziaduci incident, ktory méze thaa
nasledok poSkodenie systému alebo organizacie algy. Tato Skoda sa mbze
vyskytnt’ ako désledok priameho alebo nepriameho Utoku fanvacie, s ktorymi
pracuje systém alebo sluzba IT, napr. ich neaweazé znienie, spristupnenie,
modifikaciu, deformaciu a nedostupricdebo stratu. Aby hrozba spbsobila poskodenie
aktiv, vyuZiva existujucu zranlbeog  aktiv, ktora je dana existujucimi zrarfigmi
miestami. Hrozby mdZzu ndgorirodny alebd’udsky pévod a mézu Bynahodné alebo
uamyselné. Tak nahodné, ako aj umyselné hrozby biybwé identifikované a mala by

byt odhadnutéa ich potencialna Grdave pravdepodobnésch vyskytu.

Tab. 1

Priklady moznych hrozieb pod’a ISO/IEC TR 13335

Ludské hrozby Hrozby prostredia
Umyselné Nahodné
Zemetrasenie
Odpauvanie Chyby a zabudnutie Blesk
Zmena informacie Vymazanie suboru Povoda
Hacking systému Nespravne smerovanie Poziar
Nepriaté'sky program Fyzické nehody
Kradez

Zdroj: Strnéad, O. 2009. Bezfreos’ a manazment inforndgaych systémov
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Zranite’nos’

Zraniténosti spojené s aktivami, zaju slabé miesta existujuce vo fyzickej,
organiza&nej, proceduralnej, personalnej, riadiacej, adratt/nej, hardvérovej,
softvérovej oblasti alebo v oblasti informacii. MGl vyuZité hrozbami, ktoré mézu
spbsohi posSkodenie systému IT alebo obchodnycliasieorganizacie.

Zraniténog’ sama o sebe nie je @riou Skody. Zranitthog’ je iba podmienkou
alebo mnozinou podmienok, ktoré mézu uméZniozbe, aby ovplyvnila aktiva. Je
nutné zobré do Uvahy zranitaosti vznikajuce z rdznych zdrojov. Napriklad tépria
je aktivam vlastna. Zraniteos” méze pretvanado doby, pokih sa aktiva samotné
zmenia tak, Ze sa ich zradit®g’ d’alej nedotyka.

Zraniténog’ zahma slabé miesta v systéme, ktoré mézti byozbou vyuzité a
moZu vies k neziaducim nasledkom. To su prilezitosti, ktor@Zzu umozni hrozbe,
aby spdsobila Skodu. VSetky zratiité miesta vo vnutri Specifického systému alebo
organizacie musia sypreskimané zlladiska hrozieb, ktoré im hrozia.

Okamzitu pozorndssi zaslUzia zraniteé miesta, u ktorych bola detegrovana
urcitd konkrétna hrozba. Prostredie, v ktorom organi&@06sobi, sa mdze dynamicky
ment’, mali by by vSetky zranittné miesta monitorované, a tak identifikované tie
zranitdné miesta, ktoré zali byt ohrozované starymi alebo novymi hrozbami.
Analyza zraniténosti je preskimanie slabych miest, ktoré moézu byuzité a
identifikované hrozbami. Tato analyza musi vz@do Uvahy prostredie a existujuce
ochranné opatrenia. Zraniteos’ konkrétneho systému alebo aktivaivarcitej hrozbe

je vyjadrenimfahkosti, s akou moéze bgystém alebo aktivum poSkodené.

Dopad

Dopad je dbésledok neziaduceho incidentu,sspéného kil ndhodne alebo
amyselne, ktory méa vplyv na aktiva. Nasledok bémpstného incidentu, ktory vznika
vtedy, kel hrozba vyuZila zraniteé miesta systému, moZe tmpodobu znienia
urtitych aktiv, poSkodenie systému IT a straty dévstinantegrity, dostupna'sdat,
individualnej zodpovednosti pouZzivé#e autenticity alebo spahlivosti systému.
Mozné neprijemné nasledky bezpestnych incidentov zatwju taktiez finadné straty
a stratu podielu na trhu alebo imidz organizéacie.

Meranie dopadov umidje vytvorenie rovnovahy medzi nasledkami neziachuci
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incidentov a nakladmi na ochranné opatrenia sléZia@ ochranu pred neziaducimi
incidentmi. Musi sa prihliadnuaj na pdetnos vyskytu neziaduceho incidentu. To je
velmi doélezite. Aj ke’ je napriklad vEkos' Skody spbésobenej kazdym vyskytom
nizka, méze hyysuhrnny dinok mnohych incidentov v priebehwitéhoc¢asu Skodlivy.
Odhad dopadov bezgmostnych incidentov je dblezitym prvkom pri odhadsk a
vybere ochrannych opatreni.

Riziko

Riziko vyjadruje potencialnu moznpsze dana hrozba vyuZije zraiied’
systému alebo organizacie, aby spbsobila stratogheskodenie aktiv alebo skupiny
aktiv, a teda priamo alebo nepriamo spotisti. Jednotlivé alebo viacnasobné hrozby
mo&zu vyuZi’ jednotlivé alebo viaceré zraniteé miesta.

Rizikovy scenar opisuje, ako mdéze konkréirazba alebo skupina hrozieb vytizi
konkrétnu zranitthog’ alebo skupinu zranifeosti, ktorym su vystavené aktiva s
moznosou poSkodenia. Riziko je charakterizované kombmaavoch faktorov, a to
pravdepodobna®u vyskytu neziaduceho incidentu a jeho dopadonakéalkek zmena
aktiv, hrozieb, zranitmosti a ochrannych opatreni méze vyznamne ovpfyviaika.
V¢asna detekcia alebo poznanie zmien v prostredo alefystéme zvysSuje prilezitdbs

realizova’ vhodné akcie pre zniZenie rizika.

Bezpé&nostné opatrenia

Bezpeénostné opatreniati inak v praxi¢asto nazyvané ochranné opatrenia, su
praktiky, postupy alebo mechanizmy, ktoré moézu gosk’ ochranu pred hrozbou,
znizit zraniténog’, obmedzi dopad neziaduceho incidentu, detegoveeziaduce
incidenty a liahtit’ obnovu.

kinna bezpénog konkrétneho prvkwei ¢asti systému alebo spétwosti obvykle
vyZaduje kombinaciu r6znych ochrannych opatreny, aktivam poskytla primerany
stupea bezpenosti. Mechanizmus riadenia pristupu aplikovanyadtace, by mal by

podporovany auditnymi kontrolami, personalnymi mearami, Skolenim a fyzickou

12 STRNAD, 0. 2002. Manazment bepesti IT. Vydala Slovenska technicka univerzita vatBlave vo
Vydavatd'stve STU, Bratislava 2002, 208 stran, ISBN 80-2276169
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bezpénog'ou. Niektoré ochranné opatrenia mdzu exisfoua ako stiag’ prostredia
alebo ako inherentny aspekt aktiv, mézt bgystéme spotmosti uz platne.

Ochranné opatrenia mézu vykondjenu alebo viac nasledujucich funkcii:

v detekciu,

v odstrasovanie,

v prevenciu,

v obmedzenie,

v korekciu,

v obnovu,

v monitorovanie,

v povedomie o probléme.

Na konkrétne implementovany bespestny program je podstatny vhodny vyber
ochrannych opatreni. Mnoho ochrannych mézetpiiscnasobné funkcieCasto je z
poh’adu nékladov efektivnejSie vylirachranné opatrenia, ktoréisaju viacnasobné
funkcie.

Priklady oblasti, kde mdZutbgouzité ochranné opatrenia, zakjd:

v fyzické prostredie,
v technické prostredie (hardvér, softvér a komunikgci
v personal,
v administrativa,
ale aj projektovanie systémov, vyvoj softvéru, gidzka IS, udrzba a pod.

Povedomie o bezfeosti je taktiez ochranné opatrenie @ahwje sa k personalnej
oblasti. Prostredie a kultura, v ktorych sgwlosti vykonavaju svojdinnos’, moézu ma
vplyv na vybrané opatrenia a na povedomie o bamsti v danej spolmosti.

Ukité ochranné opatrenia vysielaju dérazny a jasggaio postoji organizacie k
bezpeénosti. V tomto smere je dbélezité vybrachranné opatrenia, ktoré nie su vo
vzt'ahu ku kultire alebo Statu, v ktorych spwmlog’ vyvija svojucinnog’, pohorsujuce.
Prikladmi bezg@ostnych/ochrannych opatreni su:

sieoveé brany,

monitorovanie a analyza siete,
antivirusovy softver,

Sifrovanie dat na zaistenie dovernosti,

digitélny podpis,

AN N N N NN

zélozné koépie informacii,
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v' rezervné zdroje energie,

v" mechanizmy riadenie pristupu a pod.

Obmedzenia

Obmedzenia na rieSenie beapmsti sU obvykle wené vedenim organizacietas’
z nich vyplyva z prostredia, v ktorom organizacyaija svoju¢innos’.
Priklady niektorych obmedzeni, ktoré by malit'bjprané do uUvahy pri rieSeni
bezpeénosti IT su tieto:
v/ organiz&né,
financné,
znizenie zavislosti od prostredia,
personalne,
casove,
pravne,

technické,

SR N N N N N

kulturno-socialne.
Vzr’ahy medzi bezg@ostnymi prvkami

Potreba poziia
v' ¢o zhorSuje informénl bezpénog’,
v' ¢oju zlepSuje,
v ako zabranijej zhorSovaniu,
v’ alebo ako dosiahiyej udrzanie na @itej ziaducej arovni

Vedie rieSitiov k definovaniu prvkov, majucich vplyv na infortimal bezpénog’ a
siktasne k definovaniu ¥ahov medzi nimi. Sfag’ou pripravy réznych subjektov na
rieSenie informénej bezpeénosti, sdag’ou pripravy poradensko-konzulteych firiem
na realizaciu zakaziek sulvisiacich s infosmau bezpé&nod’ou, ale aj stag’ou
pripravy internych a externych auditorov systémdadenia je vytvorenie alebo
osvojenie metodiky rieSiacej vahy medzi prvkami. Za utité zjednotenie réznych
nazorov na prvky majuce vplyv na infortmai bezpénog’ a ich vz’ahy mozno

povaZovd model zndzorneny v schémd.
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Zdroj: Strnéad, O. 2009. Bezfireos’ a manazment inforndgaych systémov.

Z&kladné vfahy medzi bezpmostnymi prvkami

Zo schémy okrem iného napr. vyplyva, Ze:

v ochranné opatrenia chrania aktiva organizacie pmezbami vyuzivajucimi

zranité’né miesta aktiv,

v zranité’né miesta zvySuju potencidlne beapestné rizika organizacie a indikuju
poziadavky na ochranu, ktoré su splnené implementabezpénostnych

opatreni,

v hrozby zvySuju bezgeostné rizika, ktoré vyvolavaju potrebu implemergac

bezp&nostnych opatrent?

13 STRNAD ONDREJ. 2009. Bezfios® a manaZment inforniaych systémov. Bratislava: Nakladitro

Slovenskej technickej univerzity 2009, 343 str&BMN 978-80-227-3040-2.
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2. CIEL, PRACE

Potreba rieSiproblematiku bezgmosti informa&nych technoldgii a systémov je v
sitasnosti stale naliehavejSia. V oblasti manaZzmeatstéle rychlejSie rozvija nova
disciplina, ktora sa nazyva manazment infanneg bezpénosti.

Pod pojmom “inform@a bezp&nogs™ sa rozumie ochrana informacii ¢a&s ich
vzniku spracovania, ukladania, prenosu a likvidageostrednictvom technickych,
fyzickych, logickych a organizaych opatreni, ktoré pdsobia proti ich dévernosti,
strate, integrite ako aj dostupnosti.

Bezpé&nog' informatného systému nie je mozné Uplne zajst taktiez snaha o
priblizenie sa k vysokej bezfreosti je neumerne fingne naréna. Efektivhym
fungovanim manazmentu infordree] bezpeénosti systému je, mozné rizika optimalne
eliminova’.

Ci¢om diplomovej prace je postdilrover bezpeénosti digitdlneho prostredia v
SR, definova bezpé&nostné hrozby a navrhtid’alSie moznosti zvySovania digitalne;
bezpeénosti v podnikoch. Na splnenie hlavnéholai€iplomovej prace som si stanovila
nasledujuceiastkové ciele:

v charakterizovavyvoj informainej bezpé&nosti vo svete i na Slovensku,

v charakterizovéjednotlivé pojmy suvisiace so skimanou problenaatjk

v' analyzovd bezpeénog’ informainého systému zTlhdiska bezného uzivdie
“domécnosg” a analyzova bezpénog’ informaného systému zradiska firmy
5,

v definova’ bezpé&nostné hrozby a rizika v podnikoch,

v' navrhnd’ rieSenie bezpmostnej politiky vo firme “X”.
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3. METODIKA PRACE

Predmetom diplomovej prace je rieSenie l@rohatiky bezpénosti digitalneho
prostredia. Tato problematika bezpesti inform&nych systémov patri v 8asnosti k
zaujimavym témam v oblasti IT. Kazda organizacia rogla zabezp®va' svoje
informatné systémy zodpovedne a rovnako. Su taktiez pranagciu dblezité, ako
ktorékd'vek iné investicie. Kazda organizaci,uz mala alebo J&a, je zavisla od
informacii, ktoré prijimaju, spracuvaju, uchovavaposkytuju, chrania alebo s nimi
akokd'vek nardbaju. Preto predmetom z&ujmov kazdej firorganizicie Statneji
verejnej spravy by mala Bynformaina bezpé&nod’, ¢ize ochrana informacii.

V Uvode diplomovej prace sa zameriavam ngojpynformanej bezpeénosti,
charakteristike a vyznamu jednotlivych pojmov, akysd napriklad: bezgeostna
politika, informa&na bezpénod’, bezpénog’ informaného systému, informacie a
informainy systém, pokh nazorov a myslienok réznych slovenskych a zatmgoh
osobnosti. Dolezité bolo preStudovanie literattktgra sa skimanou problematikou

v 7

zaobera, ziskav&:sSi prefiad o problematike bezfeostného informé&ného systemu.

Z&kladnymi zdrojmi informacii pre spracovaxiplomovej prace boli:
odborna literatdra od slovenskych a zahfaych autorov,

¢lanky z p@itacovychcasopisov,

internet,

kniznica,

NN

a iné dostupné inforntaé a programové prostriedky.

V diplomovej praci som charakterizovala b&#nostné rizikd a pEiny ich vzniku,
pozornos je venovana manazmentu infoného systému a prvkom, ktoré vplyvaju na
informanu bezpeénog’, hlavne pojmom aktiva, hrozby, zratites’, dopad, riziko a
bezpénostné opatrenia,dalej manazmentu bezpeosti inform&ného systému
konkrétne pojmom dévernfisdostupnot a integrita.

Firma (spolénog’), v ktorej pracujem a budem sa aj v praci vetipganezela bty
zverejnena, preto budem pouzivaznaenie ako firma ,X“, aby som neporusila jej
autorské prava.

Pozornas je zamerana aj na medzinarodné normy infémep bezpénosti.
Clenenie sektorov narodného hospodarstva mame eryit fadisk, v praci som sa
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zamerala nailenenie potla vlastnictva a to hlavne na sektor sukromny aosekt
domacnosti. Pozorntsje venovana sektoru domacnosti - beznému udiwate
internetu a sektoru sukromnému - nemenovanej fidkie

Pri vypracovani prace boli pouzité metéawlgzy, syntézy, dedukcie, indukcie,
riadeného rozhovoru.

» Analyza predstavuje rozklad alebo rozboritého celku (javu) na jednotlivé
casti. Tato metdda je pouzita pri skimani vyvojaiéasného bezgaostného
informaného systému na Slovensku.

= Syntézaje myslienkové spajanie &isti predmetu alebo javu do jedného celku,
predstavuje skimanie javu a predmetu ako jednoty.

» Indukcia ako metdda skumania je spésob empirického Stadiavj pri ktorom
sa uskuténuje prechod od jednotlivych faktorov ku vSeobecrtgmdenciam. V
realnom poznani indukcia vystupuje vzdy v jednotiedukciou, t. j. vyvodenim
zaverov z jedného resp. z viacerych tvrdeni. Thatb pouzité v zavertmej
casti bakalarskej prace.

» Riadeny rozhovor — predstavuje metédu ziskavania dolezitych infaimaa
zaéklade citavedomého a usm@vaného rozhovoru. Metdéda riadeného
rozhovoru bola pouZzita pri ziskavani udajov o firti& od administrativnych

pracovnikov a programatorov.
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4. VLASTNA PRACA

4.1 Charakteristika podnikatel’ského subjektu firmy “X”

Spolgnog’” X* je jednou z najvéSich IT spoldnosti na svete a poskytuje
klientom svoje sluzby uz viac ako 85 rokov. Celdeve p6sobi vo vySe 170 krajinach,
pricom neustale rozSiruje svoje geografické pokrytiezamestnava 400 tisic
zamestnancov. Akviziciami sp@iwog’ positiuje a dojiia svoje portfélio produktov
a rieSeni, urydhuje inovaciu a rozSiruje prilezitosti pre svojidochodnych partnerov.

Jej poslanim je pomocou integrovanych, Bémiych a efektivhych rieSeni
pomahd svojim zadkaznikom redukovaaklady a zvysitak ich konkurencieschopnos
na trhu. Pomocou Sirokého spektra IT technologié®eni, od serverov a systémov na
ukladanie dat az po softvér aIT sluzby vratanezkiienych aimplementaych
sluzieb spoldnog’ ,X“ spolo¢ne so svojimi obchodnymi partnermi prindSaju riéggen
prispésobené potrebam jednotlivych zakaznikov.iRalidrom vo vytvarani, vyvoji
a vyrobe priemyselne najpokrokovejSich infotmgch technolégii. Spotmog’ v roku
2009 zaregistrovala v USA 4914 patent@n sa uZ vlastne po sedemndsty rok
v poradi dostala néelo rebréka najinovativnejSich spalnosti na svete. Celkovy pet
patentov v spoknosti v roku 2009 je takmer Stvornasobne vySSisidre spolénosti
Hewlett-Packard a je dokonca vysSi akoes(patentov spotmosti Microsoft, Hewlett-
packard, Oracle, Apple, Accenture a Google dokopy.

Viziou spolonosti je prinaS&inteligentné rieSenia do vSetkych sfér Zivota.okur
2008 spolonog’ rozbehla celosvetova kamp&marter Planet (Inteligentna planéta),
ktora prepaja obchodnu stratégiu so stratégiou aeetného podnikania. Jej aktivity
su navrhnuté tak, aby zlepSili kvalitu Zivota jetivaom i komunitdm prostrednictvom
inteligentnych rieSeni v doprave, zdravotnictve nkosnictve, verejnej spravei
energetike a prispievali k trvalo udrziatému rozvoju budovania inteligentnej planéty.
»X* na Slovensku

Na Slovensku spaipog’ pdsobi od roku 1990. Do rozpadiSFR v roku 1993
realizovala svoje aktivity na celom Uzemi Slovenskaostrednictvom pokiek
v Bratislave a v KoSiciach.

Samostatna potia ,X“ Slovensko s.r.o. bola zaloZzena 7. decemi®82la jej
sikasnym generalnym riaditem je Roman Brestovansky. Hlavné sidlo X" Slovemsk
sa nachadza v Bratislave s ptkami v Banskej Bystrici a KoSiciach. V roku 2003
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zalozila ,X“ na Slovensku druh( spa@loog’ International Services Centres s.r.o. (ISC),
ktora zastreSuje centrd poskytujuce sluzby intdrnyexternych klientov na celom
svete. Pred desiatimi rokmi ako prva na slovenskbin prisSla spoldnog’ s projektom
vytvorenia medzinadrodnych centier. Hlavnedaka dosta@nému mnoZstvu
kvalifikovanychTudi a vybornej geografickej polohe gab centier rastol a v 8asnosti
na Slovensku funguje 32 medzinarodnych centiereMrach pracuja mladfudia
v timoch a priemerny vek zamestnancov s réznymbdrasami je 28 rokov, ptiom
prevahu maju Zeny, tvoria 63% zamestnanych, zamegth je priblizne 1500
zamestnancov, s funkciami manazérov, teamliderdmirastratorov, programatorov,
informainych technikov, sekretarokdat

Pd&as svojho 20-riného pésobenia na Slovenskom trhu spuda’ vyrazne
rozSirila portfolio svojich produktov a poskytovatysluzieb v oblasti inforn¢aych
technolégii s dérazom na komplexné rieSenie auZtst s vysokou pridanou hodnotou.
Klient si mdZze vybra so Sirokej Skaly serverov, softvéru, diskovych Zalxch
systémov, konzultaych sluzieb¢i IT sluzieb ako napriklad zabezmmie kontinuity
procesov, riadenie IT infrastruktary, ssé sluzby, outsourcing, bezip®s’ a mnohé
iné. Svojimi rieSeniami pomaha klientom upeva’ ich poziciu na trhu a posuva
environmentalnu viziu za hranice tr&aaych biznis oblasti. Prostrednictvom energeticky
asporného ,zeleného* datového centra, ktoré préspegnizeniu spotreby elektrickej
energie, zabezpe zlepSenie ochrany dat a z dlhodobéHadmska znizi naklady na

prevadzku. Dokaze zdkaznikom pom@g pri financovani projektov a IT technolégii.
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4.2 Bezpénost’ informaénych systémov firmy ,X“

Problematika bez{eosti inform&nych systémov v nasej firme patri k obzvlas
aktualnym témam v oblasti IT, vBddom k Standardiz&cii a narastu objemu vymeny dat
pomocou komunik&nych sieti. Informané systémy musi naSe firma zabenvet’
rovnako, ako ktorékiwvek svoje investicie. Oblés bezpeénosti ajej aktualne
zabezpeéenie je pomerne komplikovana zalezitoa skladda sa z mnohych krokov

aéinnosti.

Zabezpeenie bezpénosti IS/ICT sa v naSej firme X premieta do eesa:
v' bezpeénosti objektov, kde je rieSena ochrana budov asfwiov, t. j. ich
straZzenie, vratane zabe#Zpaia poziarnej d&alSej ochrany,
v' bezpé€nosti a ochrane zdravie pri praci, kde zavislasd podmienok
a charakteru ¢innosti  organizacie dochadza k zabezp@aniu ochrany
zdravia pracovnikov,

v' bezpé€nog’ informaina, zalfriajuca ochranu inforntaych aktiv organizacie.

Bezpe&nog’ -
Objektova a ochrana zdravig Informacna
bezpe&nos pri prac bezpé&nog

Bezpeénog’ IS/ICT

Obr. 3

Zabezpdenie bezpénosti nasej firmy ,X*

Zdroj: vlastné spracovanie.
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4.2.1 Objektova bezpénost’

Fyzickl ochranu objektu a ajchraneného sppree mézu vykonava napr.
prislusSnici ozbrojenych sil, ozbrojenych beamsstnych zborov, trvalo pritomni
ozbrojeni zamestnanci, zamestnanci sukromnych Beaptych sluzieb (SBS) alebo
vySkoleni zamestnanci prevadzkovatebjektu, alebo deni vlastni zamestnanci, u nas
vo firme je to SBS. Fyzickd ochrana objektu je el®ena aj kontrolou hranice
objektu predovsetkym mimo pracovnétasu, pouzitim elektrického zabezpeacieho
systému.

Pod pojmom fyzick&d ochrana (Zakon 473/2005 d poskytovani sluzieb v oblasti
sukromnej bezpmosti) sa rozumie obchbdzka, straZenie, prevadzkeva
zabezpeéovacieho systému alebo poplachového systému a@rréadenie a kontrola
tychto¢innosti.

Ulohou nasej sukromnej be#pestnej sluzby (SBS) vo firme je kontrolovanie
zamestnancov pri vstupe a vystupe do firmy. KaZzamestnanec sa musi preukaza
¢ipovym preukazom, na ktorom je zobrazena fotka smaeca firmy. Zamestnanec
SBS nemdze povalivstup zamestnancovi, ktori &jpovlu kartu zabudol, pretoze by
porusSil svoju pracovnu povinnisaj SBS pracovnici su vlastne sledovani kamerovym
systémom. Ak si zamestnanec kartu neprinesie sausad prace, z dévodu zabudnutia
si karty, dostane nahradripovu kartu, ktord mu plati 24 hodin odaadvystavenia,
jeho prav&ipova karta je automaticky deaktivovana a moze siktivova® az kel’ vrati
nadhradnipovl kartu, systém je nastaveny tak, Ze nedowatestnancovi pouziva
dve karty naraz.Cipové karty sliZia taktieZz na otvaranie dveri, bto cipovej karty
sa zamestnanec nedostaneme ani do jednotlivyctktobjdudovy. V pripade straty
cipovej karty hrozi zamestnancovi pokuta a vystsaimu nova karta.

Fyzické bezpmostné opatrenia su len jedngag’ou bezpénostnej ochrany a maju
podporové opatrenia personalnej bezpesti, inform@&nej bezpénosti a d’alSich
bezpé&nostnych opatreni.

Opatrenia fyzickej bezpeosti musia by preto projektované tak, aby:

- zabranili neopravnenému alebo nasilnému vstupusitd’a do objektu,

- odradzovali, tazovali a detekovali akcie nelojalneho personalu,

- umoziovali rozliSovanie persondlu pkal stugia opravnenia pristupu k utajovanym
informaciam potla zasady,

- ¢0 najskoér detekovali kazdy bezp@stny incident.
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Fyzické bezp&nostné opatrenia v nasej firme musia obsafiova
» poziadavky na organizaciu a Struktirovanie zab&apgsh oblasti,
» definovanie administrativnej zony,
= vstupné a vystupné prehliadky,
" straze,
= fyzicka ochrana kopirovacich a faxovych pristrojov,

= zariadenia pre detekovanie naru&te

4.2.2 Bezpénost’ a ochrana zdravia pri praci firmy

Podla zakonnika prace, ktory uklada zamestndeaie povinnos preskolt
kazdého zamestnanca sa uskiitge toto Skolenie kazdé dva roky a vSetci zamesinan
firmy maju povinnos, toto Skolenie absolvovaAk sa nem6zu dostavina termin, na
ktory suU pozvani, ich povinnteu je, to prislusnému konditri Skolenia oznanii
a z&astnt’ sa Skolenia dalSom moZznom termine. Na tomto Skoleni sa vystavuje
prezena listina zdastnenych zamestnancov. Preventivne sa v nas@ figkuténuja
cvicenia, v ktorych sa zamestnanci snazia na€\si evakuaciu, v pripade ohrozenia

firmy pred poziarom.

Technické prostriedky ochrany

Technické prostriedky ochrany su systémygréktslizia na ochranu majetku
aosoby pred neopravnenymi zasahmi, prostrednictveystémov a zariadeni
umoziujucich sledovanie pohybu a prejavu osoby v objekfjeho okoli. Su tvorené
suhrnom zabezgevacich a poplachovych systémov. Zabémpacie systémy
a poplachové systémy, nazyvané aj ako technickéstnedky, tvoria systém
prostriedkov na ziskanie a vyhodnocovanie inforinagrostredia strazeného objektu
alebo z jeh@asti. SuU zname:

v prostriedky protipoZiarnej ochrany, ktoré predsjawiibor hlasiov poziaru,
Gstredni EPS a dapljuacich zariadeni EPS, vytvarajucich systém slaziac
preventivnu ochranu objektov pred poZziarmi tak, akeisticky a opticky
signalizuje vznik a miesto poziaru.

v' prostriedky na obvodovu ochranu, ktoré vaj§ bezpénos’ okolo
chraneného objektu a signalizuju naruSenie obvdyiektu. Su to vonkajSie
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technické prostriedky, vyrabané pre tentelinapr. rézne druhy vonkajSich
mechanickych zabrannych prostriedkov atiez rozasivme infréaervené
alebo mikrovinové bariéry a snigeapohybu.
v' prostriedky objektove] ochrany: plasej, priestorovej, predmetovej
a osobnej ochrany. Patria sem vSetky druhy prngaplachovych systémov
na hlasenie naruSenia, ako napr.: detektory pohybuku, rozbitia skla,
magnetické snint®, prostriedky predmetovej ochrany, osobnénties
hlaste, prvky poplachovej prenosovej cesty, vystupndaigacia a pod.
Patria sem aj rozne druhy kamerovych systémovgsystkontroly vstupu
a dochadzky a iné.
Technické prostriedky ochrany, ktoré zohravaju Ziéletlohu v nasej firme:

v’ poplachové systémy,

v elektricky zabezpmvaci systém,

v elektricky poziarna signalizacia,

v’ systémy priemyselnej televizie.

Poplachové systémy

Samy o sebe nie su ochranou v pravom slowesle, maju iba odstrasujuckigok,
pachatéovi v nicom nezabrani. Ma dve zakladné ulohy:
- podporovéd mechanické zdbranné systémy - doddormaciu o naruSeni a umozni
fyzickej ochrane &as zasiahny
- zvySova efektivnos fyzickej ochrany, pouzitim poplachovych systémavzsaizuje
pocet bezpénostnych pracovnikov pri ochrane objektu.

Do poplachovych systémov zditgeme:
-elektrické zabezpevacie systémy (EZS),
-elektrickd poziarnu signalizaciu (EPS),

-priemyselnu televiziu (CCTV), videosystémygfacom riadené systemy.

Elektricky zabezpd&govaci systém

EZS predstavuje cely rad skupin zariadgmivkov plagovej ochrany, priestorovej
ochrany, predmetovej ochrany, snéma ovladacich a signalizaych zariadeni,

zariadeni na prenos informacii na pult centralin@eyachrany.
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SldZia na signalizaciu nebegepestva, ktoré ndm ohrozuje Zivot a majetok. Ich
sikkag’ou je aj zariadenie na spracovanie a prenos pomgch sprav, vratane
napajania tychto zariadeni elektrickym pradom. digariadenia tvoria zabezfwvaci
retazec, snima je zariadenie, ktoré sleduje ¢ité parametre svojho okolia a pri
odchylke z vopred stanovenej medze reaguje odovadaxiitej informacie.

Ustreda spracovava informacie zo snitom pod’a stanoveného programu a
realizuje ich pozadovanym spésobom. Umgé aj riadenie zabezpevacieho systému
a zaisuje jeho napdajanie elektrickym pradom. Prenosowastpedky zaiguju prenos
informacii z Gstredne do miesta signalizacie, algibukynov v opa&nom smere.

Signaliz&né zariadenie zaigje odovzdavanie informacii do vhodnej formy.

Elektricka poZiarna signalizacia

EPS je subor technickych zariadeni, ktoégial na to, aby zi®vali poziar uz pri
jeho vzniku, rychlo privolali na miesto vznikajueelpoziaru osobu, ktora je schopna
z&inajuci poziar zlikvidovg, alebo privold d'alSiu pomoc. Medzi hlavné ulohy EPS
patri rychle a sg@hlivé utenie miesta pozZiaru uz v samotnomgiptku zahorenia,
vyhlasenie poplachu, aktivacia a riadenie evakého systému v zasiahnutych
oblastiach. V niektorych pripadoch realizuje ajomditicki komunikaciu s haskym
zachrannym zborom. Tvori zékladnic¢a® systémov pozZiarne bezpwstného
zariadenia, lebo jej vyznam vo d&ne pripadov prevySuje ostatné zabémpacie
systéemy ako zladiska chraneného objektu, tak aj jej zakladnowmaheaditénou
tlohou — ochrany Zivota a zdravia 0sob.

Vznik poziaru signalizuju hlas, ktoré pracuju na rdznych principoch, pésobenim
mechanickych, optickych, akustickych a inych fyhik&h ¢i chemickych dejov.
Mechanické hlage — pouZivaju sa v priestoroch obsluhy, ktor4d pdodnoteni
nebezpeénej situacie, po rozbiti skla, aktivujedidlom systém EPS.

Automatické hlagie — samé reaguju na zmenu fyzikalnych parametraktiauju

prihlasovaci systém.

Systémy priemyselnej televizie (CCTV) — priemyseéidvizia

Slazi na prenos pohyblivych obrazov nd’klia Ma uzatvoreny okruh uZivdtes a
stéle ¢astejSie sa pouziva v kombinacii s PSN (EZS). Jinflarmany prostriedok,
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ktory zvySuje efektivnasvykonu straznej sluzby. SlGzZi aj na dokumentaohotco sa
v straZzenych priestoroch robi.

Za zabezpevacie zariadenie sa moéze povazpak je doplnené videozaznamom
a zmeny v strdZzenom objekte hlasi automaticky,ajebobsluhovana stalou sluzbou,
ktord neustale sleduje monitor. Na zabé&epé& objektov sa nasadzuje priemyselni

televizia najma na strazenie bran a vchodov, poegralobjektov, plotov, dt

4.2.3 Informaéna bezpg&€nost’

Firma musi stal€elit réznym bezp&ostnym hrozbdm ako napr. giaove
podvody, pditacova Spionaz, resp. sabotaz, vandalizmus, poZiaeboakaplavy.
Vacsina informaénych systémov nebola navrhnutd so Zi@te na bezpmog’, ale na
funkénog’. Urovei bezpénosti mozno dosiahmiwyhradne technickymi prostriedkami,
je obmedzena a mala by tbpodporovana vhodnym riadenim. Komplexné riadenie
informanej bezpeénosti si vyZzaduje das” zamestnancov organizacie, dodalate ale
aj zakaznikov.

Z Wadiska pobadu na informénU bezpénog’ je mozné rozliSouaaj v nasej firme

tieto druhy bezpmosti:

Patitatova bezpénog

A

Fyzicka bezpénog Personéalna bezpeos

'\/’

Informatna bezpénog’

N

Komunikana bezp&nog’ Logicka bezpe&nog’

Obr. 4

Rozdelenie informanej bezp&nosti firmy “X”

Zdroj: vlastné spracovanie.
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Hrozby v oblasti fyzickej bezpeosti

Inform&nu bezpeénog’ ovplywviiuja hrozby. Okrem delenia na imyselné a

neumyselné, delime hrozby z fjadu jednotlivychtasti inform&nej bezpénosti na:

v' vyhotovenie neautorizovanej kopie dokumentov (napomocou
skenera, fotoaparatu, kopirovacieho zariadenia),

v' neautorizovany pristup k dokumentom v papierovejnty spésobeny
pred’adavanim odpadkovych koSov,

v’ poziar,

(\

skrat na elektrickom vedeni,

v' nepovoleny fyzicky pristup k prenosnym zaznamovyrdiam, napr.
CD/DVD-R, FDD, si€ovym prvkom (napr. router, switsch), koncovym
zariadeniam (napr. pracovnd stanica, serveiiatiai),

v' dbsledok chyby Umyselne spbsobenej neautorizovarfymickym
pristupom, ako vandalizmus, kradez, kradez vlamamésp. vlastny
zamestnanec, pracovnik tretej strany, cudzia os®baepovolenym
vstupom.

v' presakovanie vody do zariadeni a nasledné kratkgersp (skrat)

dosledkom chybného utesnenid .at

Hrozby v oblasti komunikénej bezpénosti

v' implementacia Skodlivého programového kédu do K8 mapr. virus,
trojsky k@i, ¢erv, spam, makrovirusy, spyware, adware, diatér, at

v blokovanie firemnej komunikacie dosledkom zahlter@anailovych
schranok firmy vékym mnoZzstvom nevyziadanej posty (SPAM),

v faloSny pristupovy bod, silnejSim signalom moézebpae jednotlivych
klientov a sledovatak ich¢innog” a mnohad’alSich hrozieb,

v' nespravne smerovanie alebo presmerovanie datiy siet

v' problémova alebo nedostat aktualizacia softvéru a oprava chyb -
bezpé&nostné zaplaty, désledkom nelicencovaného softvéru,

v’ zlyhanie pristupu k datamdase ich potreby,

v phishing, pharming — podvodné emaily alebo webdxénky, snazia sa
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vylaka’ osobné Udaje z uzivditer, ako s napr. hesl&isla kreditnych
kariet, PIN¢isla atl’.).

Hrozby v oblasti péitacovej bezpénosti

chyba udrzby,

casté vypadky dodavky elektrickej energie dobsledkgen
kolisanie napatia v elektrickej sieti,

vypadok elektrickej energie a zlyhanie napgjanéffiorinainého
systému a mnohdialSich,

technické zlyhanie zaznamovych médii, napr. magkétpasky,
diskety, digitdlne zaznamové prenosné media, sEbsEob
umyselnym alebo neumyselnym konanim, napr. fyziskata
prenosnej schranky s diskom, &mie prenosného disku
mechanickym uderom, poskodenie povrchu disku

zhorSenie kvality alebo poSkodenie zaznamovych medi
désledkom zlych prevadzkovych podmienok, napr. ek
teplota, prasnas

Hrozby v oblasti logickej bezgosti

v

uhadnutie hesla, nasledny nepovoleny vstup do rimdimého
systému, dosledkom nespravnBiiky a struktary hesla.

uhadnutie hesla, nasledny nepovoleny vstup do rimd&mého
systému, désledkom nekam&ho zadavania hesla,

nepovoleny vstup do informiaého systému pripojenim sa na
externé komunik&né porty (napr. USB, FireWire),

moznos korektnéhocitania dat z pevnéeho disku infortmeeho
systému v inom neautorizovanom systéme,

nepovoleny vstup do informiaého systému spustenim vlastného

oper&neho systému z prenosného média, napr. USB, KCD.
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Hrozby v oblasti personalnej bezfreosti

v

(\

uamyselné alebo neumyselné poruSovanie zasad ochrany
osobnych udajov,

vydieraténogs’ 0sdb, ktoré maju autorizovany pristup k osobnym
Gdajom,

rutinna praca (napr. zabudnuty dokument v skenksiboa v
tlaciarni), nedésledna’s zniZzena ostrazités

uamyselna pasivita opravneného uziVatesystému, ignorovanie
varovnych sprav, priznakov chyb alebo inej nespggtinnosti v
systéme,

uhadnutie hesla a nasledny nepovoleny vstup danrEmého
systému, désledkom zapisovania hesiel na rdzne &n@dipr.
post-it Stitky, poznamkovy blok),

zablokovanie pristupu do IS, resp. domény, po resmph
prihlaseniach opravnenej osoby,

zablokovanie pristupu do IS, zabudnutie pristupovélesla,
alebo v désledku imyselného zmenenia pristupovébiah
nedovolena manipulacia s otvorenyniom,

nedodrzanie BOZP a bezpmstnych pozZiarnych predpisov,
poruchy v¢innosti inform&ného systému vyplyvajuce z omylov
¢i nepritomnosti Ri¢ovej osoby, z dévodu ochorenia, dovolenky,
sluzobnej cesty, pripadne rozviazania pracovnéhoepo alebo

nahleho Umrtia.

4.3 Navrh bezpénostnej dokumentécie vo firme “X”

Pa@as Zivotného cyklu inforntmého systému, ako aj toku dat, dochadza vo firme k

mnoZstvu rozhodnuti uzivdtey, ktori na ich zaklade konaju. Rozhodnutia pkagii

iné vysledky a tieto vysledky m6zu viek tvorbe, zmene, pohybu alebo &miu dat.

Data prechadzaju v kazdej faze tohto cyklu réznywstpedim, ktoré ich vystavuje

Specifickym hrozbam. Jednotlivé fazy a na ne nanazkroky rieSenia bezgreosti je

mozné definova pri vystavbe informéného systému. Kroky rieSenia bezpesti

vychadzaju z bezgaostnej dokumentacie, ktora vznika ¢pe jednotlivych faz
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Zivotného cyklu informé&ného systému. Pri tvorbe bezZpestnej dokumentécie bez
ohl'adu na jej obsah a ¢ige vhodné dodrigej uritu Struktiru a obsah.

Bezpenostny dokument vo firme, by mal predovSetkym zddosa’, co je
povolené a ni€o je zakdzané. M6ze pialpotreby obsahovariklady spravneho , teda
povoleného a nespravneho spravania sa. Vzdy piatikakbvek cinnog’, ktora nie je
vyslovne povolena, je zakdzana. Tuto filozofiu jetp potrebné v dokumente dérazne
zdoraznf.

Bezpenostna dokumentacia byva vypracovana &tému datumu a vymedzenie
rozsahu, ¢i spdsobu implementacie ochrannych opatreni byasto adresné. Pri
organiz&nej zmene alebo pri zmene charakteristiky infamyah systémov, je
potrebné bezpmostni dokumentaciu zosuléds novou aktualnou skutoog’ou.
Aktualizova’ bezpé&nostnu dokumentaciu sa odpéapoda potreby, minimalne raz za
rok.

Platna legislativa, ako aj medzinarodné iyopne inform&nu bezpeénog’ definuju
rézne poziadavky na bezp®stnu dokumentaciu inforriaych systémov.

Platny zoznam jednotlivych druhov beZpestnej dokumentacie IS:
v'Bezpeénostna politika IS,
v'Bezp&nostny zamer,
v'Bezpe&nostny projekt,
v'Bezp&nostné smernice,
v'Bezpe&nostny audit,
v'Havarijny plan informaného systému.

Bezpénostna politika 1S

Chépana je ako zakladny dokument firmy, bbgei predstavu vrcholového
manazmentu o rieSeni bezpesti, obsahujuci zakladné poZiadavky na jednotlivé
bezpenostné oblasti vSetkych inforraych systémov, mala by zap@ddo celkovej
hierarchie bezpmostnej politiky organizécie. Obsah beapestnej politiky je dany
vSeobecnymi pravnymi predpismi, napr. vyhlaSka Naého bezpmostného Uradu SR
o priemyselnej bezgaosti), alebo je odpotany niektorym zo svetovych Standardov -
ISO/IEC 17799, ISO/IEC TR 13335. Manazment orgasiz@oda ISO/IEC 17799 by
mal stanou jasny smer postupu v oblasti infortnaj bezpeénosti, ukazé jeho
podporu vydanim politiky bezpeosti, informacii platnej pre cell organizaciu.

49



Dokument bezpmostnej politiky by mal bty schvaleny vedenim organizéacie, taktiez
publikovany a vhodne dany na vedomie vietkym dotutyn osobam. Pda vyhlasky
Narodného bezgeostného uradu SR (NBU SR) by bespestna politka mala
bezpodmiengne obsahoua
= predpokladané prostriedky na ochranu utajovanyciioskosti a spésob
ich pouzitia,
= Struktdru, pracovné&innosti i pravomoci bezgaostného manazmentu
podnikatda.
» ciel'e podnikatéa v oblasti ochrany utajovanych sk&nosti,
= ofakdvané utajované skutwmsti a ich Specifikacia v zhode s
podnikat&skymi zamermi,
» makroskopickd analyza moznych rizik ohrozenia w&gch
skutatnosti (analyza bezpeostného prostredia a systémového okolia
podnikatéa vo vz'ahu k osobam, miestam a technickym prostriedkom).

Havarijny plan informa¢ného systému

S@ag’ou bezpenostnej politiky méze hy havarijny plan alebo mézZe tiso
samostatny dokument. Havarijné planovanie sa veyajehrozbam, ktorych vyskyt je
malo pravdepodobny a proti tymto hrozbam nie je méodrija” dostaténé preventivne
opatrenia, ptiom ich dopad by bol katastrofalny.

Ulohou havarijného planu nie je zabfamzniku bezpénostného incidentu, ale
pripravit organizaciu tak, aby nasledky bdt najmiernejSie a proces obnovy systému
bol ¢o najkratSi. Stratégia havarijného planovania bilarbgt’ zakotvena uz v celkovej

bezpeénostnej politike.

Bezpénostny projekt

Inform&na bezpé&nostna politika je v mnohych pripadoch vSeobecrndgeresi
detailne danu problematiku. V takomto pripade ¢sato odvoldva na jednotlivé
bezpe&nostné projekty, vnutropodnikové nariadenia, snoernvyhlasenia alebo plany.

Bezpenostny projekt na rozdiel od bezpestnych smernic rieSi rozsiahlejsi alebo
uceleny parcialny bezperostny problém a jeho &g’ou je obvykle analyza rizik.

Ci¢om bezpenostného projektu je vymedzenie rozsahu a spésuplementacie
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ochrannych opatreni, potrebnych na eliminovanie inimalizovanie definovanych
hrozieb a taktiez ich rizik pésobiacich na infosmé systemy. Oddaelu zavisi rozsah a
forma bezpé&nostného projektu, ktory je ri@stejSie definovany v bezpestnom
zamere. Bezpmostné projekty:
v'na ochranu osobnych Gdajov (zakor#28/2002 Z.z. o ochrane osobnych Gdajov
v zneni neskorSich predpisov),
v'na ochranu technickych prostriedkov, na ktorych spiiacovavané utajované
skutatnosti (zakon¢. 215/2004 Z.z. o ochrane utajovanych skotsti a
dophiujuca vyhlaska. 339/2004 Z.z. o bezpeosti technickych prostriedkov),
v'na realizaciu systému riadenia beapesti informacii (STN ISO/IEC 27001:2005
resp. BS7799-2) a iné.
Bezpe&nostny projekt sa sklada z troch zakladnyasii:
v'bezpénostny zamer,
v'analyza rizik a plan implementacie novych alebo I#lgacich ochrannych
opatreni,

v'ustanovenia, odpo#ania, zavery, alebo bezZp®stné smernice.

Bezpé&nostny zamer

Bezpenostny zamer vymedzuje zakladné benpstné ciele firmy, ktoré je
potrebné vzdy dosiahriuna ochranu informmého systému pred ohrozenim jeho
bezpeénosti. Obsahuje najma:

v'formulaciu zakladnych bezpeostnych cibov a minimalne poZadovanych

ochrannych opatreni,

v'vymedzenie hranic twjacich mnozinu zvyskovych rizik,

v'Specifikaciu technickych, personalnych a orgafiigah opatreni na zabezmie

ochrany aktiv v informéom systéme a sp6sob ich vyuZzitia.

Bezp&nostné smernice

Ukuju pravidla pouZzivania technickych prostriedkovisfupové a spravcovské
prava, organizmu Struktlru, rozdelenie zodpovednosti a pravonaocelkovy proces
ochrany aktiv IS. M6Zu hystag’ou kazdého bezprostného dokumentu, ale rovnako
moZzu by vydané ako samostatny dokument, napr. pod ndzvawidRa pripustného
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uzivania peéitatoveho vybavenia. Ich obsah sa liSi g&lu pouzitia, od pracovnika, ku

ktorému su ufené, ale taktieZ od typu prislusného beénpstného dokumentu.

Bezpé&nostny audit

Audit inform&ného systému moézeme chépako odborné nezavislé posudenie
koncepcie, navrhu, rieSenia a samotnej rutinnejgueky inform@&ného systému alebo
jeho ¢asti, ako napr. audit pripojenia uziviae na internet a jeho vyuzitia, jeho
schopnos plnit’ bezpeénostné poziadavky.

Z&kladné faktory inform@aého systému:

= prepojenie informéného systému s externymi subjektmi, z faau
zabezpeéenia integrity a autenticity udajov,

= Kkoncepcia bezgaostnej politiky,

= hardvérové a softvérové rieSenie infotimého systému a jeho rozvoj,

= kontrolné mechanizmy informiaého systému riadiace ich bezpeg’,

= zabezpeéenie prenosov dat,

= objektova a fyzicka bezprod’,

= pripravenos na rieSenie mimoriadnych situécii s dopadom nédoos’
informatného systému a schopriagganizacie plnisvoje zavazky,

= zalohovanie, archivacia a likvidacia dat,

» (drZba subaktiv inforngaého systému,

» |ogovanie bezp®mostnych incidentov v ramci inforriaeho systému,

= pracovné zazemie (napr. pracovné podmienky, moiZramhiorného
vzdelavania Ricovych zamestnancov, motivacia a lojalhos

zamestnancov).

4.4 RieSenie bezpmostnej politiky v podniku “X”

Firma “X” by sa mala nielen pred chybami &, ale taktiez aj odhiava’
vzniknuté chyby a v ramci moznosti opravoweeto chyby, alebo ich doésledky. Za
informanu bezpeénogs’ v nasej firme zodpoveda prislusné oddelenie “hedpd kde
zamestnanci v pripade poruchy IS zavolaju a vesaijiin informani technici, ktorych
tlohou je dda paitat do pbvodného stavu, tzn. odsttardhybu, ktora v pétaci

vznikla.
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Kazdy zamestnanec naSej firmy, si po priehdd prace zamyka svoj ftx
(notebook) o svoj pracovny stél pomocou beénpstného zamku, nazyvaného
“kensington”, od ktorého méa kazdy zamestnanec shagtny K'u¢, kI'Gce su odlisné a
nemdze sa sfa ze sa nejaky K¢ zhoduje. V pripade straty kensingtonu musi
zamestnanec zaplatpokutu. Zasadnym programovo-technickych opatremrmchranu
Gdajov na urovni aplikacie je hlavne otadzkatorizacie, opravnenie vykonavaurcité
transakcie len s titymi osobami. Zabezgeje sa prostrednictvom pristupovych
hesiel, ktoré odomknu prisluSnu transakciu. Hesd& nsusia pravidelne mahi
Autorizicia sa mdzZe tykKa nielen opravnenia spustinejaki transakciugi ziska
pristup k nejakému suboru, ale ajitith obmedzeni pri zadavani tdajov a pod.

» ldentifikacia uzivatd’a

V kombinacii sd’alSimi prvkami, najastejSie s pristupovymi prvkami je toto
opatrenie stag’ou ochrany. SlUzi na rozpoznanie, kto chce s danymostriedkami
pracovd. V naSej firme skoro vSetky programy funguju predhictvom pristupového
hesla, ktoré si vytvara kazdy zamestnanec a posion kazdého zamestnanca je, Si
hesla meni po obdrzani mailu, ktory zamestnanca informujemkeheslo o nejakyas
vyprSi. Ak na to zabudne a heslo si nezmeni, auiokyamu heslo prepadne a
zamestnanec sa nedostane do programu, tzn. nemédevg@ v programe, ktorého
heslo vyprSalo, musi si vyzZiatlaové heslo. Niektoré programy maju a iné zase
nemaju obmedzeny pet zadavania hesiel, tzn. maju moznu opakdvate zadavania
hesiel a program sa nezablokuje, ale mame tu amkygn Ve'mi délezité je vo firme
heslo, ktoré zadavame po zapnuttipaa. Toto heslo si vytvara kazdy zamestnanec pri
vstupe do zamestnania, je to jediné heslo, ktoréesaeni a ostava zamestnancovi v
pbsobnosti vo firme rovnaké, heslo na disk. Zanaestn musi pri zapnuti pivaca
zada spravne heslo, nespravne heslo moze tzetadvakrat, na treti ho uz nepusti a
zablokuje disk,co je pre zamestnancalvei vazny problém, pretoZze tu si uz sam
neporadi, musi sa obratna inform&nych technikou, ktori asi ¥ei nadSeni nebudu.
Vyhodu ma toto vstupné heslo hlavne v pripade ystaddbo kradeze gitaca, je tu
vel'mi mala pravdepodobntsihadnutia hesla, teda mala mozhdssta sa k udajom

firmy.
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Obr. 5

Zacdiatoéné heslo do PC vo firme “X”

Identifikacia uZivat@a je ¢innog’, ktord je zdrojom zaujmuiudskych infiltracii
povazovana za jednu z nagtejSich. D6évodom je vlastne to, Ze identifité heslo si
uzivaté voli sdm. Prieskum, ktory bol spracovany v USAikige v&Sina uzivatbov
si voli kratSie hesl4, ktoré su odvodiité z ich personalnych udajov ako napr.:

* meno a priezvisko uzivdi a jeho rodiny,
= datum narodenia alebo svadby,

* miesto narodenia alebo bydlisko,

» oblUbeny tovar alebo predmet.

Osobné udaje su v3eobecne dostupnélahéip zistiténé a skuseny ,prienikar”
malym pa&tom pokusov vie trafi uzivatéské heslo a nasledne vyuzivaSetky
moznosti, ktoré uzivatema. Nevyhodou byvaju zlozité hesla, ktoré su gmrearé
paocitatom alebo spravcom systému. UZivatelia maju straeto zabudna a tak si ho
niekde pozn&a na papier, ktory sa méze dasthb nepovolenych ruk.

Délezitym heslom vo firme “X” je heslo prestup do programu Windows XP,
ktoré si taktiez zamestnanec musi kazdé tri mesmeai’. Pri zadavani hesla je
moznos opakovania tohto hesla nidkwokrat, nE sa nestane, len nas systém nepusti do

poitata, t. z., Ze zamestnanec neméze vykoti&vaju pracu.

Microsof!

£ .-mnw»:nmcmdhmbcmludm‘ h |
SV iy REMESCIVA Wiser o an administrator can unlock this computer, |

Liger name=

Password:

Obr. 6

Heslo pre vstup do programu Windows XP
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V suvislosti so zamknutim @iteca savisi ikona umiestnend na ploche néasho
pacitaca. Po jej zakliknuti nam vyskbokno na zamknutia nasShodiaca (vid'. obr. 7),
vstupt’ do pcitata mbézeme prostrednictvom zadania spravneho hestapotom je

pocitat opd k dispozicii zamestnancovi.

2]

| ok Compuiter

Obr. 7

Ikona sliziaca na zamknutie PC

NasSa firma ma& mnoZstvo programov, s ktorymacujeme a kazdy si vyzaduje
vstup prostrednictvom hesla. Kazdy zamestnaneprigsup do programov vo svojom
vlastnom peitaci, méze ich samozrejme potizaj u kolegu, ak sano naloguje pod

svojimi pristupovymi heslom.

Lotus Motes [21]x]|

Username [ircsleva Remescve/Slovakia/Carlr, V]

[ Llogin | [ cancal |

T o

£ z
RN
ey

Obr. 8

Heslo pre vstup do programu Lotus Notes vo firme “X
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Node name: FURUB335

Suffix............:
Password..........:

Obr. 9

Heslo pre vstup do programu bridge vo firme “X”

= Internet e-mail address mirkaSdreme sk (e.g. jossmithiBus. .com)
= Password seannend|

= Database

This application contains & dential Infarmation, As an"™x" wployee itis your responsibiity o properly protect
g formation.

o Lgen

ES-te Secured by

haret Passwarng

Obr. 10

Heslo pre vstup do programu na zakladanie zmlav véirme “X”

Connect to w3-05

==
L= .2}
T .“-_
:|.5
3
User name: ﬂ mirka SEreme@s
Password: ssssssns)

Remember my password

[ oK J | Cancel ]

Obr. 11

Heslo pre vstup do internetovej stranky firmy “X”
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> Audit

Cigom auditu je sledova cinnosti, ktoré su robené uzZividen a ukladé
informacie o tycht@&innostiach. Dobry audit je taky, o ktorom audito&asoba nevie
alebo ho nevie odstav€éi modifikova. Pomocou auditu na PC sa ¢bye sleduje, kto
s akymi subormi pracuje. Z tohto mozno potom, napekonstruovg kto a kedy
zaniesol virus do pmitaca, alebo kto si kopiroval délezitu databazual®val si
sukromné veci, v nasej firme si nemézu zamestnaoweolit” paciva’, napr. radio cez
internet, alebo paiva’ pesnéky cez youtube. NerieSi ochranu udajov priamo,jeit®
moznos$ spatného zisteni&p sa dialo, méze odratpotencidlneho narusii@ ndsho IS.

» Pristupové prava

Cidom tohto opatrenia je vlastne umaZrpristup kazdému uZivdvi len k
prostriedkom, ktoré potrebuje pre svoju pracu. ¥sgedi sieti je beZznou vecou. Medzi
tieto prava patri napr. moznosstupt do adresara, pozerai subory, kopirouaa
spu§at subory, mazasubory a adresare. Osobitnym da sa pavyetasuperpravom je
moznos definova a menf prava inym uzZivat®m. Pri pouZivani samostatného
pacitata by sa malo ujasni kto je hlavny uZivale ktory definuje moznosti prace s

danym pg@itacom ostatnym uzivatem.

» Kryptovanie

Ci¢om kryptovania je utaji obsah udajovych suborov pred nepovolenymi
osobami. Pri kryptovani je délezité vedli@ky kryptovaci algoritmus, dany program
pouZiva a nakiko je algoritmus bezgay. Standardom su algoritmy DES a RSA, napr.
pri DES je dblezité, kiko bitov ma kddovaci lKic. Kodovaci alebo dekddovactk
moze by zadany uzZivat®m alebo generovany Specialndipovou kartou. Spojenie
oboch moZnosti je najbezpejSie:

- uzivatd musi ni€¢o pozna napr. heslo, ki,
- uzivat& musi ni€o vlastnt’ - cipovu kartu.

Toto rieSenie je pomerne fikae naréné. Ak pouziva program vlastny algoritmus

mimo Standardu, je Veni tazké odhadni kvalitu algoritmu. Pomdckou bezného

uzivatéa je vyzZiadd si zoznam referencii, pripadne informaciu citpoinstalacii.
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Kryptovanie na samostatnom PC je jednym z &iajiejSich nastrojov ochrany udajov.

Ani odcudzenim ptitata nema narusSifeSsancu dostasa k nasSim udajom.
» Antivirusovy program Control — Symantec Client Firell

Na ochranu osobnych Udajov giaa v naSej firme sa pouZziva antivirusovy

program “Symantec Client Firewall”, ktory ma chrapicitat pred jeho poskodenim.

& Sy S
Program Control
4. Low Risk 2

Alert Assistant

AdobeARM.exe is attempting to access the Intermet. For more
imformation on Symantec Client Firewall, please wvisit:
bt fAw 3. " comfvinusfproducts fsymantec_client_securiby fsct

Hide Details

Time: 9:53 AM l".
Date: 3/31/2011
Program: AdobeARM.exe |
Path: CWrogram FilesyCommon Fileshadobe \oR. .. [v
vwhat do you want to do?
Permit Always (Recommended) Vl
OK
Obr. 12

Program Control — Symantec Client Firewall

lkona programu Symantec Client Firewalhaahadza na hlavnom panely a je

ozn&ena takto:

Obr. 13

Ikona programu Symantec Client Firewall

Délezité pre tento program je spravhfho fungovania a nastavenia a preto, by
mal si mal kazdy zamestnanec preventivne kontadlay je tento program spravne

nastaveny. Spravnogeho nastavenia by mala vyzétakto:
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— — =
é Black Traffic (_(‘:,?)I:iveUpdate /] Cntians gﬁ:;ppg‘ﬁ =
| Syrvantec Client Firewall || 5y5ten" Statu =
Status & Settinos A e 5
Statistics ' R o A <
| !'4’:" Client Firewwall o Brivacy Control
'_ ,,,,,,,,,,,,,,,,,,,,,,,,, Privacy Conkrol helps
& Intrusion Prevention o ;"f‘::fr;;t‘i’;:" parscnel
[ & Privacy Control on
A ad Blocking off
) symantec. Symantec™ Client Firewall
Obr. 14

Nastavenia v programe Symantec Client Firewall

» Zalohovanie a archivacia dat

Zé&lohovanie je mechanizmus, prostrednictktomého su vybrané data ukladané na
iné zalohovacie zaznamové médium. V pripadeenia pbvodného zaznamového
média su data obnovené zo zalohy. Pri obnove m@ge kitomu, Ze séag’ dat strati.

Snahou by malo Byzalohova pravidelne a&o najastejSie a zalozna kdpia musi
byt uloZena oddelene od miesta zaznamenévania déélnk&lje umiestnenie poKige
mozné v inej budove a vo vodovzdornom aimlzdornom trezore. Pri z&lohovani je
potrebné prijé d’alSie opatrenia:

v' pri informéaciach, ktoré su citlivé, by sa mali ughwa najmenej tri
generacie zaloznych képii dat,

v/ zalohovanym zaznamovym médiam by mal&@ bgskytnuta primerana
arovei fyzickej ochrany a ochrany prostredia,

v/ zaznamové média so zalohami dat, by mafigmavidelne testované, aby
sa zaistilo, Ze sa na ne da v pripade potrebyasom’, minimalne
jedenkrét za rok,

v' je potrebné uit obdobie atas zalohovania informacii a taktiez vSetky
poziadavky na archivne kopie, ktoré maju trvaloaveme.

Doélezité je rozliSovanie medzi zalohovaninarahiviciou. Pod zalohovanim sa
rozumie uchovavanie dat so zameram,najpresnejSie obnavsystém, do stavu tesne

pred bezpé&éostnym incidentom. Archivacia sliZi na uchovavasigovo definovaného
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prierezu dat, nie nacély obnovenia systému (napr. subor Wnpch sprav organizacie
za obdobie 2009-2010). Potrebné je archivow&etky dolezité data v organizacii a to
po dobu 3 az 5 rokov. Medzi zakladné sposoby zaimhia patri:
» (plné zalohovanie — ide o zalohovanie vSetkycmdgtevnom disku bez
rozdielu,
= diferencialne zalohovanie — zalohovanie sa dotgkatych dat, ktoré sa
zmenili alebo pribudli od doby posledného Uplnéalmhkovania,
» prirastkové zalohovanie — zalohovanie sa dotykatyeh dat, ktoré sa
zmenili alebo pribudli do doby posledného zalohaaafnapr. po
ukonieni celodennej prace),

= centralizované alebo decentralizované zalohovanie.

» Ochrana dat pred vypadkami zdroja

V dosledku kratkodobého alebo dlhodobéhaadiqo zdroja elektrického napajanie
moZze dbjs k naruSeniu integrity alebo dostupnosti dat. Pigtaké subaktiva, ktoré su
napajané zo zdroja elektrickej energie, by mafi ttyyanené pred vypadkami elektrickej
energie a inymi elektrickymi anomaliami. Mala by zabezpé&it’ vyhovujuca dodavka
elektrickej energie, ktora je v zhode so Specifi&dt vyrobcu zariadeni. MoZnosti pre
dosiahnutie kontinuity dodavky elektrickej energadrnaju:

- ochranné filtre proti bleskom,
- viacnasobné napajanie sl predis jedinému bodu vypadku dodavky prudu,
- neporusitény zdroj prudu (UPS),

- zalozny generator.

4.5 Bezny uzivatk PC — domacnog

Poruchy IS v doméacnostiach suvisia hlavpewgivanim internetu. V gasnosti je
Internet vémi nebezp&nym miestom, ktory méze nainfikovgatital nebezpénym
virusom.

UZivaté vyuZiva p@ita¢ na svoje beznécaly, ma moznas prijimat’ a odosielé
maily, pomocou poSty mé6Ze takto ohtdainainfikova aj d’alSich @astnikov.

Klasifikacia a identifikacia moZznych giri ohrozenie IS je nevyhnutna k tomu, aby

sa dokazali spravnedit potrebné ochranné opatrenia.
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PRICINY OHROZENIA

— i

Umyselné Nelumyselné

Obr. 15

Pri¢iny ohrozenia IS

Zdroj: vlastné spracovanie.

» Pri¢iny ohrozujuce uzivatka PC

Kumyselnym pri¢indm zaralujeme pgitacové piratstvo, ktorého diem je
prenikn@ do IS alebo neopravnene zisldata, ktoré su predmetom utajenia alebo ich
neopravnene meti Niekedy moze kty cieflom aj umyselné zdenie 1S. Treba
rozliSova’, ¢i ide o poSkodenie prilezitostné (nahodné) alebosystematicku
cielavedomu ¢innog’. Medzi Uumyselné pkiny mozno tiez zaradi ohrozenie IS
prostrednictvom potacovych virusov, aj k& toto ohrozenie w&inou nie je
motivované poskodenimditého konkrétneho IS.

Neumyselné préiny mozu by spdsobené:

v' Pudskym faktorom, resp. chybou obsluhy — predovSetkym chybami
operatorov, chybami vstupnych dat, neautorizovampyfetupom a pod., je
¢astym zdrojom problémov, ide najmd o nechcené vemazdblezitych
suborov,d’alSim problémom v désledku nepresnej evidenciergenpzanie
novsej verzie pracovnéeho suboru starsou,

v' programovym vybavenim — chybami v systémovych alebo aplikgich
programoch,

v' technickym vybavenim — zlyhanim niektorej¢asti pd@itata alebo
komunika&ného vybavenia,

v' prostredim — napr. klimatizaciou, vypadkom napdjania, priman

katastrofou a pod.
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v infiltracia IS — nafastejSim problémom su dnesfiatové virusy,
v' nespravny beh softvéru— savisi hlavne s prostredim OS Windows, kde

moZe mé program niekdko chyb.

Chyby pochéadzaju z rdznych Urovni softvéru:

- systémovy softvér

- bezny aplikany softvér

Tieto chyby sa prejavuju napr. tym, Ze sa udajouyos neda uloZi na disk a tiez

zamrznutim aplikacie alebo aj celkovym spadnutinnd@ivs.

v

chyba poskodenia alebo strata hardvérd- moZze is 0 mechanické poSkodenie

potitata, preruSenie prepojovacieho kabla, posunutd dKavidisketovej

jednotky, chybu rada pevného disku, zanesenie hlavyidene, odcudzeny

hardvér (najastejSie notebook) dit

Ochrana uzZivatev, pretoZze zadmery (noika mozu by rézne:

v
v
v

AN N NN

(\

hlavne pred zneuzZitim identity — tzn. mali by peaZidobré hesla,

emailovymi spravami, ktoré mézu obsahovéusy alebo spam,
podvodnickymi strankami — hrozi samoinstalacia Bkédo softvéru, phishing
(bankové podvody),

Skodlivé programy, ktoré sa tvaria, Ze su ngmigitaine,

socialne inzinierstvo,

neotvard podozrivé spravy (neznamy odosielaigredmet spravy)

v Ziadnom pripade na tieto spravy neodpoveda

moézu ziské privatne Udaje (e-mailové adresyjsla kreditnych Kariet,
priemyselna Spionaz, pristupove hesla..)

mMoZnos vyuZitia vypa@toveho vykonu,

taktiez je tu moznasvyuZitia internetového pripojenia pri Utoku wzalSie

potitate alebo maskovani sa.
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» Bezpeéné hesla uzivatéa PC

Doélezitym pristupovym heslom pre domacehivat#a je heslo do Windows XP.
Systém Windows XP prichadza s ni€kgmi novymi prvkami, ktoré sa tykaju podpory
viac uZivatéov a lepSie vyuZitie ptata v domacom prostredi.

Wlndomfs | m Remezova

EETT

Zatnéte klepnutim na uZivatelské
jméno. |

Obr. 16

U¢et jedného uzivat#a PC

Ak paitat v domacnosti vyuziva viacero uziviéde, tak vyhodou tohto systému, je
vytvorenie pristupového ¢tu pre kazdého uzivdie Uzivatésky (et si vytvara
administrator péitata. Kazdy tento &et je identifikovany pokh uzivatéského mena s

moznosou pouzitia hesla. UZivdtgo spusteni potaca zadava alebo si vyberie meno,
doplni heslo a ziska tak pristup k nastaveniam.

. Administrator
Windows

Fratuses
To bagn cich your waar nama -lfll

63



Ty
Windows

Zntnie eprutim na ulrmrelskd
mina:

Obr. 17

¢et viacerych uzivatd®ov PC

Zmeny sa uloZia a prirazia do tzv. uzisikého profilu a buda platné aj pialSie
prihlasenie. Po zapnuti gitaca sa nam zobrazi Gvodna obrazovka, kdé& &t&knat’ na
ikonu alebo meno pouzivdte zadé heslo a spusti sa prihlasenie d@ipega.

UZivaté ctu svoje prihlasovacie Udajéi Uz ide o meno alebo heslo) ma dria
tajnosti. Hesla, ktoré si vytvara majuthiahko zapamatateé a po utitom ¢ase ich
treba meni.

» Pocitacove virusy a antivirusové programy

V oblasti osobnych ptiatov predstavuju naastejSi a najznamejSi spodsob
naruSenie 1S. Ochrana pred nimi predstavuje nugtipre kazdy informay systém
pouzivajuci PC. Medzi rizikovu skupinu zdkgeme uZivatbov, ktori prenasaju pracu
medzi domacim a firemnym piacom. Ich deti si na domaci pibac prindsaju hry,
niekedy aj s p&itacovym virusom a ten sa prenasSa do prace.

Vdkym problémom su virusy, ktoré s nezname antigiria:m scanerom, SO
schopnotou zneviditénenia. NajproblémovejSimi si pomalé virusy, ktaxénmozia
len pri kopirovani a vytvarani nového programu, rsgdetekovatné beznymi
programami pre kontrolné &ty. Paitacové virusy su Fadané scannermi. Kvalita
scanneru zavisi od P virusov, ktoré su uz zndme a od presnosti raxuua
polymorfnych virusov. Nezname virusy su Vgtavané heuristickymi scanermi a

programami pre zaisvanie integrity kritickych oblasti disku.
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Skody v inform&nom systéme spdsobené virusmi
Su vémi neprijemné, pretoZze okrem mnozenia sposobujayskMedzi Skody,
ktoré sa vyskytuju patria:
v' formatovanie pevného disku,
kodovanietasti pevného disku,
poSkodenie obsahu nahodne vybranych sektorov ka,dis
konflikty s inymi rezidentnymi programami,

poSkodenie programov, nie su viac schopné prace,

AN N NN

zmenSenie Jinej pamate RAM,¢o mbze spbsobi znemoZnenie préce

niektorych programov,

(\

vystraSenie uzivaka varovnym hlasenim,

v' spomalenie chodu programov.

Poditacovy virus

Program, ktory sa nakopiruje & preniké do paitata vo vhodnom opetaom
prostredi. Sam, bez vedomia pouziVatp@itaca vytvara kdpie, rozmnozi sa &
vykonava' Skodliviu¢innog’, ktora modze byrézna. Menej Skodlivé virusy vypisuju len
oznamy, sponialiju beh programov, odosielaju data Zipaa a agresivne verzie mézu
vymaza programy alebo poSkatvybavenie péitaca.

Virusy mézeme na pivac prenies z réznych, vopred nekontrolovanych zdrojov
antivirovym programom, ako USB flash disk alebo U8B¢a po doméacky, zapisané
CD, DVD s programami, dt NaiastejSie virus prenika pas pripojenia pétata na
internet. NajvaSim zdrojom su rézne hry a subory z neznamych adrgovodu,
lakavé ponuky z neoverenych stranok www.

Virusy su v podstate Reos'ou malé a jednoduché programy, ktoré su schopné
rozmnoZzové sa a vykon@acinnog’, pre ktoru boli naprogramované.

Virusy sa skladaju z dvo¢hsti:

— jednatad’ virusov slUzi na rozmnoZzovanie,
— druh&ag’ virusov obsahuje kod pre vonkajsi efekt.
Z Kadiska nebezgeosti delime viry takto:
= Virusy napadajuce programy - do tejto skupiny patria virusy, ktoré su v
podstate neSkodné, jedina vec ktoru dokazu, je igmep pouzivanych

programov. Takto postihnuty subor uZ$i#ou nespustime, ale d&inou stai
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v
v
v

postihnuty program vyma#a nainstalovaznovu.

Virusy ni¢iace Udaje -su dos nebezpené virusy. Mézeme ich rozdélna:
virusy napadajuce a modifikujuce FAT téiku,

virusy meniace talilu particii,

virusy formatujuce disk alebo zablokuju pristupekmu,

virusy, ktoré prekéduju obsah disku a po ich od&ind nemozno Udaje pitat’.

Ak sa liggenie antivirusovym programom nepodari prichadzandéta uloZzené na

disku. Takejto katastrofe sa da prédek mame asponejaké zalohy.

Virusy modifikujuce udaje - tento typ virusowaka len v péitati a sem tam
zmeni nejaky Udaj. Niektoré viry pracuju padigiteho algoritmu, tam je eSte
Sanca vrati idaje do pévodného stavu, neexistuju aj také, rkdeje mozné
zistit', ktoré subory boli napadnuté. Je neprijemné, aZmishemobzeme lbyisty
tym, Ze su zalohy spravne.

Virusy niéiace hardware -do tejto kategérie patria virusy, ktoré vznikifaka
starostlivosti o uzivat@. Niekedy bolo pri skladani pidaca nutné nastavova
vSetko r@ne. Dnes sa skoro vSetko nastavuje automatickpi@uzaa do pamate
prisluSného zariadenia. TakZe virusy mdzZzu nastavieaidware zmetialebo

zmazd.

Medzi zname virusy patria:

Tréjske kone — necielena-cielena infiltrdcia so schopimas Sirt sa
prostrednictvom autorizacie uzividen, ktory si nie je vedomy Skodlivegasti.
Tréjsky k& sa nemnozi, len posSkodzuje. Po preniknuti do eldesystému len
ticho pozoruju systém &akaju na svoju chVii. Tréjske kone dokazu zisti
heslo, vymazéa konkrétny program, nakradtiidaje. Tieto virusy su skér
doménou peitatovych sieti ako samostatnychdiacov. Castokrat trojske kone
sliZia na vypustenie nového virusu.

Makrovirusy — ide o programy naprogramované v jazyku na tvorbu makier
textovom procesore, alebo tdkovom kalkulatore a vlozené do takého
dokumentu. V&inou ide o programy Microsoft Word, ktoré systéykonava
pri kazdom otvoreni dokumentu (tzv. auto makrd),tofkixec, AutoOpen,
FileSaveAs, FilePrint, FileExit. Infikovand je asgtejSie Sablona
NORMAL.DOT.

Suborové - najrozSirenejSia skupina virov. Infikuji EXEQ®I, OVL, BIN,

STS, OBJ, DLLsubory a niekedy aj &kesu ulozené v komprimovanych
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archivoch.

Nerezidentné - virus sa po spusteni infikovaného programu repiku;
nagastejSie do suborov v danom adresari, a predapemia infikovanému
programu.

Rezidentné- tieto virusy ostavaju v openaej pamati pditata aj po ukoteni
vykonavania infikovaného programu pouzitim mechemiZl SR.

Softvérové bomby a miny— zvyajne sa nesSiri. Jej nebeZpes’ spaiva v
tom, Ze je vytvoren&lovekom so znalammi IS, proti ktorému je infiltracia
zamerana. Proti SW bombam sa da chirdmidelenim tvorby softvéru a
generovania vysledného kédu, oddelenim funkcieniekBho a bezg@mostného
spravcu systému. Vyskytuju &inou v prostredi strednych systémov a
mainframov.

Zadné vratka — v programe je programatorom ponechanid maZreisy po
zadani tajného kodu ziskal plny pristup k moznost@mogramu a udajom, s
ktorymi program pracuje. Infiltracia je cielena.

Prienikar — cid’'om prienikara je dosfasa do zabezgeného IS a neckidam
znaku svojej navstevy. Qdas prienikar poskodzuje aj Udaje v IS, su vikoee
hrozbou v sigach WAN (napr. Internet), kde je mozZriogdialeného pristupu
do IS.

Zlodej HW — cid’'om je ziské hardvér IS. Dochadza aj k strate udajov, ktoré su
na ukradnutom hardvéri. Osobitny problém vznika,sékukradnuté aj vSetky
média, kde su z&lozné kbpie udajov.

DeStruktor — cidflom je umyselne poSkadiS z motivov osobnych, politickych
¢i nekalej konkurencie, najnebezpejSie je malé,tazko detekované a
zmysluplné poSkodenie udajov. Rkgm problémom z Fadiska ochrany je, ak je
destruktor z vnutra organizacie.

Akvizitor — jeho ciéom je ziskd kopie doélezitych udajov. Zwgjne nie je
odcudzenie pozorovdieé, pri snahe zakrfystopy stimuluje poskodenie IS
poziarom, vytopenim, elektrickym skratorgsto to byva interny pracovnik
organizacie.

Modifikator — modifikuje Udaje v IS vo svoj prospech aleboziutkprospech,
modifikacie su zvyajne zistené az po dlhogase. Ciéom modifikatorov su

najma bankomaty a systémy pre home-banking.
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Antivirusové programy

Ako zabréninakaze virusov?
Hovori sa, Ze dolezitejSie ako samotn&elre jeprevencia.
Zabrani’ nadkaze m6zeme takto:
» neotvard neznamu posStu s prilohami,
= pravidelne zalohovaldaje,
= nenechavapri Starte poitaca napr. USB Ri¢ alebo CD,
» snazi’ sa pouzivaoriginalny software
= (o najastejSie aktualizo¥asvoj antivirus a Windows.
Kazdy antivirus by mal dokég#oto:
v' n4jg’ virus ukryty v pamati, na disku alebo diskete (&4D),
dokaza& ho odstrani, vyliecit,

odstranf napachané skody,

AN NI

mal by by rychly, aby prili§ nesponiiaval paitat.

Mal by mé& schopnog zapnd ochranu péitata paas ¢innosti a by neustale v
pamati "strazi" pocitat pred rizikovymi operaciami. \&&ina antivirusov dokaze aj
zalohovd citlivé ¢asti disku. Kazdy vir po zapisani zmeni koéd programetdéda
kontrolnych sidtov je zaloZend naciani ¢iselnej hodnoty znakov tvoriacich subor.
Zmena CRC stiu nemusi vzdy znamenairus, niektoré programy si ho menia samy.
Pri beznom hadani, resp. scanovani sa prezeraju subory amé@ravsa kod s kédom
evidovanych virusov. Nevyhodou scanovania je, 2éd® najs iba evidované virusy.
Existuju aj virusy, ktoré g@s svojej existencie menia svoj kdd .V snahe oeggtie
tohto problému tvorcovia antivirusov do svojich téysov vkladaju heuresticku
analyzu, ktora dokaze odhaliaj nezname virusy, ktoré sa prejavuju typickymi
inStrukciami. PrepracovanejSia heuresticka analgipiaze krok za krokom simulowva
¢innog’ programu. Okrem polymorfnych virusov existuju agadth virusy, ktoré
zmanipuluju operay system tak, Ze dokaze skigvoju existenciu pred antivirusom.

Existuje vEa vyrobcov, ktory vyvijaju a dodavaju antivirovéogramy, u nas sa
presadilo len niekido z nich, napr. Kaspersky, Symatex (Norton anis), ale hlavne
NOD od Slovenskej firmy ESET, ktora sa vyborne ketaéla aj vo svete. NOD sa
pouziva v Skolstve, Statnej sprave v réznych vetzidZz pomerne davno. Program
pozostava z dvoch hlavnyaasti. Prvi¢ag’ tvori programovaag’, ktora je spustena

pouzivatéom, v danontase a pokh potreby. Druhd&ag’ (tzv. rezidentna) je spustena
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pri Starte opermého systému automaticky a bezi v pozadi neustalesemieme ju

zastaw, lebo nas pdtac bude bezbranny ¥ovirom

4.6 Prieskum stavu informanej bezpe&nosti v SR

Tento prieskum prebiehal v SR v roku 2008b@ zamerany na vybranu
reprezentativnu vzorku strednych d'kyeeh spol@nosti v SR. V prieskume, ktory bol
anonymny odpovedali organizacie na 59 podrobny@drakt z oblasti informaej
bezpe&nosti. Z 826 oslovenych spaloosti sa vratilo 205 vyplnenych dotaznikov.

Vysledky tohto prieskumu ukézali, Ze sgalosti si u svojich bezgaostnych
pracovnikov najviac cenia vecné znalosti problekyatiT technologii a flexibilitu a
najviac im chybala znal@sfinancného riadenia a taktiez schoptiogfektivnej
komunikécie s vedenim.

Medzi najzavaznejSie hrozby s najviac idémvanymi vplyvmi patri vypadok
elektrickej energie, SPAM a poruchy hardwaru. Nagvizarazajuce vsak je, Ze aj
napriek existujucim hrozbam az 55% spolosti nema vypracované plany obnovy
funkénosti a az dve tretiny spdaloosti nevypracovali za posledné dva roky ziadnu
analyzu rizik inform&ného systému;o predstavuje vlastne klesajaci negativny trend. Z
toho jedna tretina spaloosti nema vypracovany systém monitorovania bexstnych
incidentov a viac ako Stvrtina nema stanovené Addrmalne postupy.

Vysledky prieskumu ukézali, Ze¢géna spolonosti zastavuje investicie do novych
IT rieSeni a funguje v udrZziavacom reZime. Priasjthtord je povaZzovana za hlavna v
oblasti inform&nej bezpénosti sa stava rieSenie uz identifikovanych znamych
problémov. Medzi naj&ie bezpénostné vyzvy v minulom obdobi patrili prechod na

euro a implementécie novych op&rgch systémov.
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5. ZAVER

Bezpeénog’ informainého systému je v &asnosti vémi dblezitd a preto by jej
mala by venovana dostatoa pozornas UZivatelia peéitatov, ¢i uz domécnosti alebo
firmy, by mali investové dostatok finatinych prostriedkov do IS, tz. musia inforéng
systémy zabezgeva’ rovnako, ako ktorélivek svoje investicie.

V praci porovnavam bezného uzivatd’C a firmu “X” a vyvodzujem, Ze ani
uzivatd a ani firma by nemali bfabezpé&nog’ informanych systémov néahku vahu,
pretoZze v oboch pripadoch méze ddsposSkodeniu IS, ktoré mbze thaepriaznivé
nasledky.

Obrovska hrozbu pre oboch predstavuja virukgoré sa Siria najma
prostrednictvom internetu. W&ina Skodlivého k6du ma vSak ekonomické pozadie a
predstavuje nastroj na kriminalrinnog’, ktora méze mavela podbb, vSetky maju
nieco spol@né — su vynosné. Zabezgaie na urovni informmych technoldgii by
preto malo by rovnako samozrejmé, ako je samozrejmé clir@hbsobné Udaje, ako
napr. platobnu kartuj ob¢iansky preukaz.

Ako kazda firma, tak aj naSa potrebuje fdrmeadefinovanie realizovanych
procesov, ktoré by sa malo premiatndo bezpénostnej politiky, jej neddsledné
dodrziavanie vedie k UspeSnym utokom proti IS. desthie takejto politiky nie je
jednoduché, preto je vhodné jej tvorbu konzultosa Specialistami, ktori maja v tejto
oblasti bohaté skusenosti, poznaju medzinarogmeatdy a normy.

Pre zabezpenie bezpénej siete v nasej firme navrhujem:

v pravidelné aktualizovanie antivirusového systému,

v aktivny firewall,

v'pravidelné a bezodkladné aplikovanie oprav opretho systému a nainStalovanie
programového vybavenia,

v'ziskavanie kvalifikovanych odbornikov v oblasti IT,

v'zaplatenie si odbornikov na infortmal bezpénog’,

v'pokrytie zvySujlcich sa nakladov na rozvoj, prexada riadenie funkcie IS,

v'udrzanie kroku s rychlo sa vyvijajucimi infortimymi technolégiami,

v pristup k technolégiam a sluzbam IT na svetoveyiiro

v'Skolenie zamestnancov firmy v tejto oblasti.

Firma ma mastrategicky cié v oblasti bezp&osti, cid#om ktorého je zabezpig
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ochranu a déveryhodnosdigitalneho prostredia a tymto moze smerokaabezpé&eniu
bezproblémového chodu vyuZzivania IS.
Na dosiahnutie tohto €eeje potrebné:

» vytvorit' (legislativne, personélne, organiné a finainé) podmienky
pre &innu prevenciu a rychlu a efektivhu reakciu na le&apstné
incidenty,

= zvySit bezpé&nostné povedomie pouZivaten IKT a verejnosti,

= zabezpéit priebezny monitoring a efektivne vyuzivanie predpevej a
Strukturalnej pomoci EU v tejto oblasti,

= zabezpé&t podmienky na zapojenie sa do relevantnych progvamno
tejto oblasti.

= vytvorenie podmienok prdalSi rozvoj informanej bezpénosti, snaha

dosiahnti Grovei porovnaténu s krajinami EU.
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Priloha 1

Clenenie sektorov narodného hospodarstva
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sekto
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sekto

A 4
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/ v \
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Koncové pgitace
obsluhované beznymi
pouzivatémi
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Priloha 2

Legislativny ramec informaénej bezpe&nosti v SR

1. Legislativny ramec tvoria najma:

» Z&kon ¢. 483/2001 Z. z. o bankach a o zmene a doplnekitanjeh zakonov

v zneni neskorSich predpisov aimadvazujuce

> Metodické usmernenie Useku bankového ldolu NBS¢. 7/2004 k overeniu
bezpeénosti inform&ného systému banky a patky zahrantnej banky

» Zakon¢. 275/2006 Z. z. o inforndaych systémoch verejnej spravy a o zmene

a doplneni niektorych zakonov v zneni zakén@78/2006 Z.z.

» Vynos Ministerstva dopravy, p6st atelekomunika8R ¢. 1706/M-2006
o Standardoch pre inforty@é systémy verejnej spravy (obsahujuci aj

bezpe&nostné Standardy)

» Z&akon¢. 618/2003 Z. z. o autorskom prave a o pravachsg@oich s autorskym
pravom (autorsky z&kon) v zneni neskorSich predpiso

» Zakon ¢. 610/2003 Z. z. o elektronickych komunikaciachnemi neskorsich

predpisov

» Zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informacia@mzmene
a doplneni niektorych zakonov (zakon o slobodermécii) v zneni neskorSich

predpisov

» Zakon¢. 22/2004 Z. z. o elektronickom obchode a o zmedepdneni zakona.
128/2002 Z. z. o Statnej kontrole vnatorného trha veciach ochrany
spotrebitéa a o zmene a doplneni niektorych zakonov v zneikora ¢.
284/2002 Z.z., v zneri 160/2005 Z. z.

» Ustavny zakort. 254/2006 Z. z. o zriadeni @nnosti vyboru Narodnej rady
Slovenskej republiky na preskimanie rozhodnuti Naého bezpmostného

Uradu

» Nariadenie vlady. 216/2004 Z. z., ktorym sa ustanovuju oblastiavtanych

skutanosti

» Z&akon ¢. 300/2005 Z. z. z 20. maja 2005, trestny zakomant neskorsich
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predpisov

» Zakon¢. 395/2002 Z. z. o archivoch a registraturach aoplreeni niektorych

zakonov v zneni neskorsSich predpisov.
» Zakon¢. 540/2001 Z. z. o Statnej Statistike v zneni ngskb predpisov

» Zakon ¢. 215/2004 Z. z. oochrane utajovanych skntsti a o zmene

a doplneni niektorych zakonov v zneni neskorSielalpsov
Zakony s informaéno-bezp&nostnym charakterom su

» Zakon ¢. 428/2002 Z. z. oochrane osobnych udajov v zneeskorSich

predpisov

» Z&akon ¢. 215/2002 Z. z. o elektronickom podpise a o zmendoplneni

niektorych zakonov

Vyhlasky NBU upravujice ochranu utajovanych skut@nosti su

Vyhlaska NBU&. 314/2006 Z. z., ktorou sa meni a H@p vyhlaska
Narodného bezperostného Uradd. 337/2004 Z.z., ktorou sa upravuju
podrobnosti o certifikacii mechanickych zabrannyplostriedkov a

technickych zabezgevacich prostriedkov a o ich pouzivani

» VyhlaSka NBU¢. 315/2006 Z. z., ktorou sa meni a ti@p vyhlaska
Narodného bezgaostného Uradu¢. 336/2004 Z. z. o fyzickej

bezpeénosti a objektove] bezpposti
» Vyhladka NBUE. 325/2004 Z. z. o priemyselnej bezpesti

» Vyhlaska NBU¢. 331/2004 Z. z. o personalnej bexpesti a o skuske

bezp&nostného zamestnanca

» Vyhlaska NBU¢. 336/2004 Z. z. o fyzickej bezpw®osti a objektovej

bezpenosti

» Vyhladka NBU¢. 337/2004 Z. z., ktorou sa upravuju podrobnosti o
certifikdcii mechanickych z&brannych prostriedkov technickych
zabezpgovacich prostriedkov a o ich pouzivani v zneni vytiBU ¢.
314/2006 Z.z.

» Vyhladka NBUE. 453/2007 Z. z. o administrativnej bespesti
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» Vyhladka NBU & 339/2004 Z. z. o0 bezpeosti technickych

prostriedkov

» Vyhlaska NBU¢. 340/2004 Z. z. , ktorou sa ustanovuju podrobnosti

Sifrovej ochrane informacii

2. DalSie zavazné legislativne predpisy vyplyvajice SRélenstva v organizaciach
EU, OSN, NATO, OECD su:

>

Smernica Eurépskeho parlamentu a Rady 1999/93/ES. zlecembra 1999
o ramci spoléenstva pre elektronické podpisy (transponovanaakorz o el.
podpise).

Smernica Europskeho parlamentu a Rady 95/46/EC. zdobra 1995
o ochrane jednotlivcov pri spracovani osobnych avajvd@nom pohybe tychto

udajov (transponovana do zakona o ochrane osohrdajov)

Rezollcia o reSpektovaniudskych prav v EU vroku 1994 zo zasadnutia
Eurépskeho parlamentu, poslom A4-0223/96 zoith 17. 9. 1996

Stratégia pre bezpeu inform&nu spol@énog’ — ,Dialog, partnerstvo a aktivne
posobenie* — SEK (2006) 656 (globalna stratégia BOra vychadza z kultary
bezpeénosti a zaklada sa na dialégu, partnerstve a aktiymdsobeni).

smernica Eurépskeho parlamentu a Rady o sluzbacknasmrnom trhuc.
2006/123/ES z 12. decembra 2006, ktora ma dy Slovenskej legislativy
zapracovana do konca roku 2009.

Eurdépsky dohovor o pitacovej kriminalite¢. 185 z roku 2001 (transponovany
v Trestnom zakonniku SR). Podpisalidhenske Staty Rady EurdpydalSie
Gcastnicke Staty, SR podpisala a ratifikovala doheediebruari 2005)

Dodatkovy protokol k Dohovoru o pitacovej kriminalite tykajaci sa
kriminalizacie ¢inov  rasistickej a xenofébnej povahy spachanych
prostrednictvom p#itacovych systéemov¢ 189 z roku 2003, ktory SR zdtia
neratifikovala)
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» Nariadenie komisie (ES). 885/2006 - ktorym sa ustanovuju podrobné pravidla
uplatiovania nariadenia Rady (ES) 1290/2005 pokia ide o akreditaciu
platobnych agentdr a inych organov étetrania EPZF a EPFRV

3. Nezavaznymi dokumentmi su:

= OECD smernice pre zabezpaie informé&nych systémov a sieti: Za
kultdru bezpeénosti smernice OECD pre bezpes a pracu v
informanych systémoch a siach predstavuju dolezity inforraay
pramei v oblasti ochrany osobnych Udajov a v infotmgch systémoch
a ich znenie ma byzoh'adnené pri priprave materidlov konéegho a

strategického charakteru.

= Antispamova prirtka OECD, OECD v ramci pracovnej skupiny pre
oblag’ spamu vytvorila prirgku tzv. ,Anti-Spam Toolkit* pre podporu
rozvoja komplexnych odpovedi na otazky'atine spamu. ISlo o prvy
krok pri iniciative pomo¢ riadiacim pracovnikom na najvysSej urovni,
regulatorom, ako aj sukromnému sektoru orientoicn politiku na
rieSenie problémov dldne spamu a zvySavadbveru v internet a

emailovl postu.

= Vzorovy zéakon o elektronickom podpise UNCITRAL. Babh’adneny

pri vypracovani zakona o elektronickom podpise.

Specialne postavenie mi#enstvo v NATO, ktoré v oblasti inforniaej bezpénosti
vydava dokumenty zamerané na utajované gkokti, ktoré prebera NBU.
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Priloha 3

Priklad obsahu bez{eostnej politiky IS ako pisomného dokumentu

Bezpe&nostna politika IS

1. Uvod
2. Vymedzenie uvazovaného systému a jeho hranic

3. Definicia cid’ov (ktoré sa chcu dosiahtipomocou daného systému a ktoré mo
ma’ vplyv na navrh bezgaostného skeletu)

4. Potenciélne nepriaznivé dopady na organizéciu v délku nefunkénosti IS z
dovodov ako su:

* nedostupnas odmietnutie alebo desStrukcia sluzieb alebo akt@tane
inform@cii
* neautorizovana modifikacia informacii a softvéru
* neautorizované prezradenie informacii s kvantiféktivn nasledkov
5. Urovai investicii do IT v ramci predmetného 1S

6. Vyznamné hrozby pre systém a spracovanie inforacii

7. ZraniteP’nos’ zahinajuca slabé miesta vyskytujlce sa v systéme,
vystavujuce IT identifikovanym rizikdm

8. Bezpeénostneé rizika, potencidlne ohrozujuce systém a ich fierad
ohodnotenie

9. Akceptovatd’né zostatkoveé rizika systému

10.Pozadované kategorie bezgaostnych opatreniimerne identifikovanym
rizikdm

11.Né&klady na bezpg&nost’ ako vydavky na ochranu aktiv IS
12.Vzajomné va’ahy a principy vyberu poskytovatd’ov vonkajSich zdrojov

13.Zaver

NT
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Priloha 4

Priklad obsahu Bezprostného projektu IS ako pisomného dokumentu

Bezpe&nostny projekt IS

1. Uvod
- dovod vypraeaia
- vazba na beapestnu politiku 1S

2. Ciele bezpénostnej politiky IS alt. bezpanostného zameru

3. Vymedzenie IS
3.1 Opis architektury 1S
3.2 Funkny opis IS
3.3 Klasifikacia dat a dokumentacie latiska nutnej ochrany
3.4 Specifikacia hrozieb, zrariiteych miest a rizik

4. RieSenie bezpmosti IS ako celku
4.1 Prierezové oblasti bezpmsti
4.2 Oblasti bezpmosti rieSené individualne

5. Bezp€nost’ funkénych a systémovych celkov
5.1 Centralny vypé&tovy systém
5.ald@Zny vyp@tovy systém
5.3 Uzly siete
5.4 Koncové pracoviska siete
5.5 Komunik&né trasy
5. 6 Vyvojové pracovisko
5.7 Externi pouZivatelia systému

Pozndmka: Uvadzané&lenenie IS je potrebné hrako priklad.
6. Bezp€nox’ prepojeni systému s inymi IS
6.1 Preliad IS a IT vyuzivanych spalpnog’ou, majucich vazby s rieSenym systémg
6.2 RieSenie bezprosti vzdjomnych prepojeni
6.3 Postup overovania bezpesti prepojeni

7. Ekonomika realizacie bezp&ostného projektu
- za jednotlivé funkné a systémové celky a za IS ako integrovany celok

8. Harmonogram realizacie projektu
9. Zaver

10. Prilohy
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