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Abstrakt

Cielom prace bolo aplikova nastroje viackriteridlneho rozhodovania pri
hodnoteni 20 celosvetovo pouzivanych antivirusoyyrcgramovDalsim ci€om bolo
porovna dostupné metddy viackriteridlneho rozhodovaniaawahm® najvhodnejSiu

metddu pre rieSenie problému viackriterialneho obeinia antivirusovych programov.
Pri hodnoteni boli pouzité nasledovné kritéria:
= Detekcia Skodlivého softvéru
» Detekcia novych vzoriek Skodlivého softvéru
» Paiet faloSnych poplachov
» Rychlog’ skenovania
= Celkovy pa@et testovanych vzoriek Skodlivého softvéru
= Celkovy pa@et testovanych novych vzoriek Skodlivého softvéru
Metody viackriteridlneho rozhodovania, ktoré boli pnaci  aplikované
a porovnavané:
» Metoda vazeného &t s normalizaciou minimalizaych a maximalizénych
Kritérii
» Multiplikatorovy DEA model s nepresnymi datami zadmienok konStantnych

Vynosov z rozsahu
= DEA model pre vypeet superefektivnosti

= Multiplikatorovy DEA model s nepresnymi datami sgervalovo zadanymi
vahami vstupov a vystupov
Vysledkom aplikacie Styroch vysSSie spomenutych wmhejé poradie 20
antivirusovych programov s btddom na vSetky kritérid. Tieto vysledky sa liSia
v zavislosti od pouzitej metddy. Na zaklade naS&dsenosti odpotdame pouzitie
modelu analyzy obalov dat s intervalovo zadanymntiawdi vstupov a vystupov (AR

MIDEA) ako najvhodnejSiu metddu pre prezentovanyhdiozhodovacieho problému.

V z&vere navrhujeme rig@Sprezentovany druh problému AR MIDEA modelom,
pretoZze tato metoda dostéme odraza rozdielnésv nazoroch expertov na dolezitos
jednotlivych kritérii a zabezpaje dostatony stupé diskriminacie. Zné&nu nevyhodu
prameniacu z komplikovanosti vy§tov mozno zanedlapretoze v s€asnosti existuje

Siroka ponuka Specializovaného softvéru.
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variantov, metdda vazenehoc¢sil metdédy odhadu vah kritérii, bodovacia metdda,
analyza obalov dat, analyza obalov déat s intenmladanymi vahami, nepresné data,
intervalovo zadané data, multiplikatorovy DEA modeiepresnymi datami



Abstract

The goal of the work was to apply multiple critedacision making tools in
assessment of 20 antivirus programs, which are dwade used and well-known.
Another goal was to compare available multipleecid decision making methods and
suggest the most appropriate one for the problenmoltiple criteria ranking of

antivirus programs.

Following criteria were used in the evaluation:
= Detection of malware
= Detection of “new” samples
= Number of false positives
= Scanning speed
= Total number of samples of malware tested
= Total number of “new” samples tested

Four multiple criteria decision making methods wapplied and compared:
=  Weighted sum method with normalization to maximurd eninimum criteria value
= Multiplier DEA model with imprecise data
= Multiplier DEA superefficiency model with impreciskata
= Assurance region DEA model with imprecise data

The results of the application of the above fowethods are ranks of the 20
antivirus programs with respect to all criteria.e$h results differentiate considering
different methods. Based on our experience we regamd applying AR MIDEA
model with imprecise data as the most suitable atetfor the presented kind of

decision making problem.

As the conclusion we propose to solve presentad kif problems with AR
MIDEA models since they sufficiently reflect var@nin experts” opinion on criteria
importance and provide satisfactory degree of orgsnation. The evident disadvantage
resulting from complicated calculations can be eefgld because there is a satisfactory

offer of specialized software.

Key words: multiple criteria decision-making, ranking methpdgighted linear sum
method, criteria weights estimation methods, sooe¢hod, data envelopment analysis,
assurance region data envelopment analysis, inggrelita, interval data, multiplicator

DEA with imprecise data
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Uvod

V slasnosti je problém ochrany predégacovymi virusmi vémi aktualny.
S vyvojom pditacov a programoveho vybavenia sa ziige aj narast mnoZzstva
hrozieb. Kazdu chVu sa objavuju nové virusy a ostatné typy Skodlivéodvéru
a preto je vEmi dolezité vedié ako sa pred nimi chrahi Na trhu existuje Siroka
ponuka antivirusovych programov, no nie vSetky stalithé a sptahlivé. Pre

neodbornika jéazké zorientovasa a vybrési ten spravny produkt.

Pre Wdahienie tohto vyberu existuje viacero portalov respgaaizécii, Ci
casopisov zaoberajucich sa testovanim a hodnotenfivirasovych programov pdd
rozlicnych kritérii. Tieto spolénosti vSak malokedy berd do uvahy vSetky kritéria
si&kasne. V&Sinou testuju a vyhodnocuju kazdé kritérium samnostaresp. kazdému
hodnotiacemu kritériu pricBuju rovnaka vahu. Vedecka literatira venujuca sa
problematike komplexného hodnotenia antivirusovymtogramov je v stasnosti
obmedzena. InSpiraciu na nové metdédy hodnotenigedanej oblasti vSak mozno najs
v inych vednych oblastiach, predovSetkym v tyctktorych je bezné viackriteridlne
hodnotenie.

Cielom tejto prace je posutlimoZznosti pouZzitia alternativnych postupov
hodnotenia antivirusovych programov zaloZzenych nackviteridlnom pristupe
a vysledky porovna s vysledkami ziskanymi renomovanymi insStitacianfko
Standardnd metodu hodnotenia pouzijeme komplexngodnpocovanie variantov.
Vysledky ziskané tymto nastrojom overime sofistio®jSimi metddami zaloZzenymi na
analyze obalov dat. Tento moderny neparametrickfododogicky nastroj umaiuje
presnejSie zdladnt tak réznu vahu hodnotiacich kritérii, ako aj rézolgarakter
premennych pouzitych v modeli. NavySe metdédy zalézena DEA umoiuja
vypaocitat', akym spdésobom by sa mali zaostavajuce antivigisgstéemy zlep8j aby sa

vyrovnali najlepSim.



1 PrehPad o si®asnom stave rieSenej problematiky

1.1 Hodnotenie antivirusovych programov

Hodnotenim antivirusovych produktov sa zaoberaeraspolénosti po celom
svete, ktoré testuju AV produkty a na zaklade \jlste tychto testov im udeju
prislusné znamky kvality. Kazda z tychto sgolosti pouziva iné testovacie metddy
a kritéria.

Britska spolénog’ Virus Bulletin sa venuje trom hlavnhym oblastiam: vydava
casopis, kazdokme uskutonuje konferencie a kazdy druhy mesiac lige certifikaty
AV produktom na zéklade vysledkov nezdvislych testdoré uskutsinuje uz mnoho
rokov. Unikatne ocenenie VB100 je celosvetovo uam@& Na rozdiel od inych
spolanosti, testuje Virus Bulletin vSetky produkty zdarn®d roku 2009 uskutauje
Virus Bulletin aj antispamové testy, systéem cekéiie VBSpam sa taktiez stal
celosvetovo uznavany v tomto priemysle.

Ocenenie VB100 sa ubige produktom, ktoré dpaju zakladné Standardy
poZzadované na to, aby mohok’lgrodukt povaZzovany za legitimne a spravne fungujic
rieSenie problému Skodlivého softvéru. Aby mohobdukt pouzivda VB100 logo,
musi:

» Byt schopny identifikov& 100 % Skodlivych kédov obsiahnutych v aktudlnom
zozname ,In the Wild, ktory je zostavovanilenmi WildList Organization
International

* Pri kontrolecistych suborov negeneravdalosny poplach, kedy by na zaklade
chybnej analyzy ozdi tzv. Cisty subor za infikovany

Tieto podmienky musia liysplnené pri vychodiskovych nastaveniach jednathvy

softvérov.

Okrem horeuvedenych testov su vykonavanélalSie testy ako napriklad
meranie rychlosti skenovania alebo proaktivny teaySak vysledky tychto
sekundarnych testov neovphnju ohodnotenie produktu certifikatom VB100.

Ocenenie VB100 znamend, Ze produkt preSiel idortigsnic viac a né menej.

Ak produkt nedosiahne toto ocenenie neznamenétoginbze poskytovalostaténu
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ochranu v readlnom svete. Virus Bulletin upaage potencialnych zakaznikov, aby sa
neriadili pri vybere len tymgi produkt preSiel v ich teste alebo nie, ale odpar@by si
tiez preitali spravu o vysledku testu.

Ako negativum Virus Bulletin by sme uviedli, Ze polnejSie vysledky testov
su dostupné iba predplafimm casopisu. BeZzny pouZzivdtema pristup iba
k informaciam o tom, ktory produkt ocenenie VB1@3thl a ktory nie.

Uvedené informacie boli ¢erpané z webovej stranky ¢asopisu
(http://www.virusbtn.com/vb100/about/100proceduna)x

Nemecka spolnog’ AV-Tests 15-rénymi skisenaiami ponuka Siroku Skalu
réznych testov. Pre IT bezpestné rieSenie je analyzovana efektivhoszoznania
a odstranenia Skodlivého softvéru, jeho spravaaiea splyv na vykonnassystému.
Spolanog’ AV-Test dokaze testovgeden produkt, technické komponenty ako ajtrobi
porovnavacie analyzy. Nezalezi na towi, ide o zavedenu alebo Uplne nova
bezpé&nostnu technoldgiu, softvér alebo hardvér.

Medzi inymi ponuka spolmog’ AV-Test nasledovné testy:
» Detekcia Skodlivého softvéru (WildList, Zoo, Ad-Aapare, On-Demand, On-

Access..)

» Testovanie faloSnych poplachov
« Cistenie infikovanych systémov
» Detekcia a odstravanie Rootkits

» Detekcia nového skodliveho softvéru heuristickyndiyaamickymi metédami

(http://www.av-test.org/services_and_tesjing

ICSA Labs nezavisla divizia spobtmosti Verizon Business, poskytuje

déveryhodné, nezavislé uistenie o produktoch tiettcAn pre koncovych pouzivibe
a podniky poas poslednych 20 rokov. Vd&snosti ICSA Labs poskytuje sluzby
v troch oblastiach:

» Testovanie produktov a certifikacia programov

* Vlastné testovanie

» Akreditované vladne testovacie sluzby

ICSA Labs poskytuje testovanie a certifikaciu ndsiaych technologii — vSetky
maju zn&ne zlep& komeknu paitacovu bezpénog’ a déveru:

e Anti-spam
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* Anti-spyware

* Anto-virus / Anti-malware

» Sig’ovy firewall

 |PSec VPN

* Ochrana pred preniknutim do siete
* Bezpe&nog koncového bodu

* PC firewally

e SSLVPN

» Firewally webovych aplikacii

» Periférie pripojené do siete

(https://www.icsalabs.com/about-icsa-labs

V sikasnosti patri medzi svetovu & v hodnoteni AV produktov rakluska
nezavisla testovacia organiza@&&'-comparativesChceli by sme vyzdvihnti Ze AV-
Comparatives ako jedna z mala sgolosti zverajuju aj podrobné vysledky vSetkych
svojich testov anie len vysledné poradia, a vjnag$éci budeme pracovaprave
s tymito adajmi.

AV-comparatives si kladie za digorezentové nezavislé vysledky hodnotiace
kvalitativne vlastnosti vybranej skupiny poprednystetovych AV systémov. VSetky
produkty participujuce v ich porovnaniach su uz ergm tych najlepSich AV
produktov. Ak chce ky AV predajca zahrnuty do ich hlavnych testov, msiglnit
rézne podmienky a minimélne poziadavky. AV-Compaest limituje mnoZstvo
participantov vo svojich testoch na 16 az 20 aeko mozné, zahaju iba dobré
a spdahlivé produkty. Vzhadom na toto, vytvorili rozne poziadavky, ktoré mausyt’
splnené, aby tak identifikovali a vyfiltrovali nestinych AV predajcov. Medzi tieto
poziadavky patria dobré detalé hodnoty, schopntis skenovd databazu pri
najbezpénejSich nastaveniach v rozumnafase bez padnutia alebo inych¢sieh

problémov, a zaroweby nemal produkovaprilis ve’a faloSnych poplachov.

Spolainog’ zverefiuje na svojej stranke (www.av-comparatievs)dkgzdé tri

mesiace vysledky hlavného testu. Tieto vysledky&g&inou rozdelia do ,,on demand*
a retrospektivneho testu. Detekcia Skodlivého goftvje aj ndalej jednou
z najdblezitejSich a najspahlivejSich faktorov ovplyujlcich efektivnos AV

prostriedkov, ktoré pracuju bez pouzivatee] interakcie. Februarovy a augustovy ,on
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demand” test hodnoti det#i€ schopnosti produktov. Majovy a novembrovy
retrospektivny test hodnoti rovnaké produkty prmvému a neznamemu Skodlivému
softvéru, aby tak zistil detéké kapacity. Oba testy Zigu mnoZstvo faloSnych

poplachov a rychlasskenovania.

Okrem hlavného testu uskdtmje spol@énos’ AV-Comparatives aj’alSie testy,
ako test zéaZenia systému, dynamicky test, ,removal/cleaniegt a PUA (potentially

unwanted applications) test.

Hlavnu ¢ag’ testu ,on demand* tvori rozsiahla mnozina infikoyeh objektov,
ktora obsahuje pidtacové virusy pre MS Windows a iné OS, makro a skviptsy,
pocitatové cervy, trojske kone a backdoory. Na zaklade ziskanygsledkov je
percentualne vypdtana Uspesnégestovanych AV-systémov.

V retrospektivnom teste suU pouZité rovnaké veprauktov ako v teste ,on
demand” a vysledky ukazuju aktivne dete& kapacity, ktoré mali produkty dase
testovania ,on demand®. V tomto teste su pouZigtlkySnove vzorky prijaté od datumu
vykonania ,on demand” testu. Okrem testovania tyoltoriek zahia retrospektivny

test AV-comparatives aj test faloSnych poplachoychlosti skenovania.

AV-comparatives maju trojur@eovy hodnotiaci systéem (STANDARD,
ADVANCED, ADVANCED+). Toto hodnotenie nie je zalai& iba na hodnotach
detekcie, ale berie do Uvahy aj mnoZstvo faloSmpablachov. Spésob udelenia znamky
je zobrazeny v talide 1 a 2. Produkty v kategérii ADVANCED+ poskytuy@’mi
vysoky stupé ochrany. Vyber produktu z tejto kategorie by véaknal by zaloZzeny
iba na hodnoteni deté&hej schopnosti. Napriklad by mali thyri vybere produktu
zvazené tiez kvalita podpory, jednodudhpsuzivania a vyuzitie systémovych zdrojov
pri pouziti produktu. Produkty v ADVANCED kategorponukaju vysoky stupie
ochrany, ale o trochu nizsi ako tie, ktoré su egéati ADVANCED+. Produkty
v STANDARD kategoérii alebo nizSie si vhodné na peatie, ak ziskali zarovieaj iné

celosvetovo uznavané hodnotenie.
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Tabulka 1 Hodnotenie AV produktov na zaklade ,on demandtues

Detekéné hodnoty
<90 % 90 - 95 % 95 -98 % 98 - 100 %
VePmi malo (0-15 FP) TESTED| STANDARD | ADVANCED ADVANCED+
Malo (16-100 FP) TESTED TESTED STANDARD ADVANCED
VePa (101-500 FP] TESTED TESTED STANDARD STANDARD
VePmi vePa (nad 500 FP) TESTED TESTED TESTED TESTED

Zdroj: http://www.av-comparatives.org/images/stsfiest/ondret/avc_od_aug2010.pdf

Tabulka 2 Hodnotenie AV produktov na zaklade retrospektivnestu

Proaktivne detekéné hodnoty
0-10% 10-25% 25-50 % 50 - 100 %
Ziadne - ve’mi malo FP| TESTED | STANDARD | ADVANCED | ADVANCED+
Vela FP| TESTED TESTED STANDARD ADVANCED

Zdroj: http://www.av-comparatives.org/images/ststiest/ondret/avc_report26.pdf

1.2 Metody hodnotenia antivirusovych systémov

Problematike p&itacovych virusov sa venuje pomerne’aeodbornych, ako aj
vedeckych ¢asopisov. Clankov venovanych metédam komparativneho hodnotenia
efektivnosti, resp. efektivity antivirusovych syst®/ je v3ak poskromne. Y&ina
publikovanych¢lankov sa venujedinnosti AV programov pri detekcii a ochrane proti
konkrétnemu typu virusu. Inou Rkou skupinou publikacii stlanky venované

antivirusovej politike podnikov a spaioosti.

Clanok Commercial Antivirus Software Effectiveness: An iEog) Study
prezentuje empiricki Studiuciinnosti Siestich komeénych AV systémov (Hoe, Kim,
Sukwong, 2011). Podmnozina sledovanych AV systéoskut@nuje okrem tradinej
detekcie zaloZenej na signatirach i novi detekaioZen( na spravani. Stadia ukazuje,
Ze AV systémy dokazali identifikovanajviac 62,15% Skodlivého softvéru vide
ziskania vzoriek. 8,61% Skodlivého softvéru nebaddhalenych Ziadnym zo
sledovanych AV systémov ani po dobe dlhSej ako acesd ziskania vzoriek. Pas
spustenia Skodlivého softvéru, AV systémy s detmkczaloZzenou na spravani
poskytovali ochranu proti modifikaciam ditlych casti systému a gieve Kuce
registrov, ale ponechali niektorélke nechranen&o viedlo k narusSeniu bezgm@osti.
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Detekcia zaloZzena na spravani taktiez zaljeavkladaniu kédov Skodlivého spravania
(napr. sahovaniu nespustitaych suborov so spustiieym obsahom), ale nie v3etkym
z nich. Empirické vysledky naz&au, Ze bez ofadu na togi AV systém uskutdiuje
detekciu zaloZenu na spravani alebo nie, sledo®dnhéystemy nedokazali efektivne
odhalt aktualny Skodlivy softvér. Napriek tomu AV systémyetekciou zaloZzenou na
spravani zdvihli latku pre ochranu systému. Abynsaimalizovalo riziko nakazenia
Skodlivym softvérom, musia pouzivatelia pfijareventivne opatrenia pri'ahovanim

alebo otvarani neznamych suborov a udriiakdualizovany systém.

Sébastien Josse (2006xMnku How to Assess the Effectiveness of your Anti-
virus? uvadza postup, ktorého tem je zjednodus$ivyber vhodného AV produktu.
Medzi vlastnosti, ktoré moznocakava od AV produktu, patri optimalne vyuZzitie
zdrojov a schopndsreakcie vyrobcu, tykajuca s&astaine aktualizacie virusovej
databdzy. Ak su tieto pozZiadavky signifikantné, m8a pozadovadalSie metodické a
technické overenie, aby si jednotlivec alebo spmd@’ mohli vybra’. V spol@&nom
systéme hodnotiacich kritérii ,Common Criteria”“ gehranny profil navrhovany tak,
aby pomohol vyrobcovi softvéru navrhthiprodukt, ktory by mal ki ohodnoteny
nezavislym laboratériami. Ochranné profily su pé&ansulade s ,Common Criteria“
Standardmi. R@najuc ochrannym profilom, uvadza ni¢ko testov, ktoré by sa mohli
vykonava na overenie bezpeostnych poziadaviek na AV produkty. Pouzitie
ochranného profilu aj Specifikicie testov sa zdgtihodnotnym zakladom pre meranie
doveryhodnosti AV produktu.

Behaviordlna analyza pre detekciu Skodlivého saftvésa objavila
prednedavnom ako novy nadejny subor antivirusowgchnik: detekcia zaloZzena na
funkcii je zvaZzovana spolu s detekciou zaloZzenoparadi (Filiol et al, 2007). \&&ina
antivirusovych vydavatev potvrdzuje pouzivanie behavioralne analyzy ako
marketingovy argument. Ale skutty dopad tychto novych technik sa zdat by
zmierneny, nakkko nebol v stasnosti spozorovany ZzZiadny skéng pokrok vo
vSeobecnom antivirusovom boji. danku prezentuju metodiku hodnotenia skutgch
kapacit antivirusového softvéru so zfeta na analyzu spravania. Je preukazané, ze v
rozpore s tvrdeniami niektorych vydaviaae, behavioralna analyza sa zétgouziva
a realizuje veémi okrajovo. Tieto techniky su takmer vZzdydpotvrdené, alebo zavislé
na klasickych detaiych metédach zalozenych na forme. V tejto suvislaasvrhuiju

zovSeobecneny, teoreticky model detekcie, ktoryugmsje sdasne obe metddy
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detekcie zaloZzené na forme i na funkcii a udavaariié vlastnosti modelu, potrebné na

dosiahnutie skutmej detekcie zaloZzenej na spravani.

Vzhradom na charakter problematiky hodnotenia efek&iin&V programov,
do Uvahy prichadza viacero metodologickych nastrojmckriterialneho hodnotenia.
NizSie uvedieme zakladny prh&d do Uvahy prichadzajucich metédgasti pouzité

metody uvedieme presnu definiciu vybranych metod.

1.3 Viackriterialne rozhodovanie

Viackriterialne rozhodovanie mozno charakterizbtak, Ze rozhodovaci subjekt

hodnoti jednotlivé varianty pdid viacerych kritérii stasne.

Pokid’ je paiet variantov a hodnotiacich kritérii maly, respe id opakované
situacie ukitého typu, méze rozhodovaci subjekt piijgozhodnutie na zaklade
intuitivnej analyzy. Ak vSak ide o zloZitejSiu raafovaciu situaciu s ¥&8im pa@&tom
hodnotiacich kritérii je intuitivna analyza kompiikana, casto nespiahliva, alebo
inemozna. V takychto pripadoch treba intuitivnestppy nahradi postupmi
formalizovanymi. Treba ale zdéragnize formalizaciu nemozno uplatnvo vSetkych
fazach rozhodovacieho procesu, ale iba v tych fazktoré formalizaciu umaiija,
resp. priamo vyzaduju (Repisky, 2003).

Ako vhodné pre formalizaciu sa javi predovSetkyanstenie vah hodnotiacich
kritérii a agregacia&iastkovych hodnoteni do hodnotenia komplexnéhoat@ét fazy
rozhodovacieho procesu (identifikacia rozhodovaziptoblému, vymedzenie mnoziny
variantov, vdiba kritérii hodnotenia) ostavaju spravidla mimo mug formalizacie.

RozliSujeme dva roziné pripady pouzitia viackriterialneho rozhodovania:

1. Komplexné vyhodnocovanie variantov

V tomto pripade mnoZina variantov hodnotenia jeekna a jednotlivé varianty
su explicitne formulované. Jednotlivé varianty sssydzuju poth kon€ného pdtu
Kritérii.

Zmyslom komplexného vyhodnocovania variantov je:
- vyhr'ada’ optimalny variant,
- usporiadé varianty s prihliadnutim na jednotlivé kritéria,
- z celkovej mnoziny variantov ¢enit’ tzv. nedominované (efektivne) varianty.
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2. Vektorova optimalizacia

Postup je charakteristicky tym, Ze mnozina varian® implicitne vyjadrena
sustavou obmedzujucich podmienok. Varianty su gareré pomocou matematického

modelu.

Mnozina variantov je nekofiea alebo taka V&a, Ze ju mozno povaZzovaa
nekonénu. To znamena, Ze mnozina variantov je dana mooZmipustnych rieSeni,
ktoré vyhovuju sustave obmedzujucich podmienok. Wektorovej optimalizacii
dostavame rdzne parcialne optimalne rieSenidadibka kazdej ¢elovej funkcie
a Ulohou je najgskompromisné rieSenie.

Rozhodovacie situacie, &eje vopred znama kotea mnoZzina variantov, su
v ekonomickej praxi beznejSie, ako situacie, kipagria do vektorovej optimalizacie.
Ani velké mnozstvo variantov rieSenia vSak nemozedgrde vybrany variant nebude
len najlepSi zo zlych variantov, zdtiaco optimalny variant néjdeny pbal

obmedzujucich podmienok a danych kritérii budelavepsi.

Z uvedenych met6d pre hodnotenie AV systémov savakalna a jednoduch&

metoda javi metdda komplexného vyhodnocovania nema

1.4 Metody DEA

DEA je pomerne novy pristup na porovnavanie vykatingednotiek, ktoré
svojou ¢innog’ou premi@aju vstupy na vystupy. Tieto jednotky moézutbyel’mi
odlisného charakteru. V poslednych rokoch bola itgua analyzu r6znychinnosti
v rbznych oblastiach Zivota v rdéznych krajinach. ldskdimanych mnoho typov
jednotiek, ako napr. nemocnice, jednotky arméadyiveraity, mesta, sudy, firmy,
pobaky firiem a iné.

DalSou oblagou vyuZitia DEA je benchmarking a viackriteridlnedmotenie
variantov. Oproti Standardnym postupom, tak benckimgu ako aj viackriterialnemu
hodnoteniu variantov, aplikacia DEA uniage jemnejSie zdtadnt variabilitu
v ndzoroch na délezitéshodnotiacich kritérii. MnoZstvo variantov DEA takt
umoziuje presnejSie modeloacharakter hodnotiacich kritérii, ako aj pouZzitych

premennych.
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2 Ciel prace

Cielom tejto prace je vyhodndti20 najkvalitnejSich celosvetovo znamych
antivirusovych programov pomocou metdéd umgdcich viackriteridlne hodnotenie
variantov. Ako alternativu k gadsne pouzivanym metdodam hodnotenia I'pod
parcialnych ukazovalev si davame za dieovert moznos pouzitia Standardnych
metdd komplexného vyhodnocovania variantov (metéd@eného stiu), ako aj
sofistikovanejSich postupov zaloZenych na aplikacélyzy obalov dat (DEA).

Vzhradom na charakter dostupnych dat povaZzujeme mekadoplexného
vyhodnocovania variantov, resp. metédy vazenélttusako zakladnu a vychodiskovu
metodu. Tato metdda vyZzaduje explicitne zadané Mdiigrii, ktoré sa odhaduju
zvycajne na zaklade bodovych odhadov expertov. V svghalr sa moznej chybe
v hodnoteni v désledku pouZzitia bodového odhaduoaie prace bude aplikova
aoveri alternativne postupy umidjuce pracova s implicitnymi vdhami, resp. s
intervalovymi odhadmi vah. Takyto pristup umagi niektoré modely analyzy obalov
dat. Ci¢om preto bude ovearimoznos pouzitia multiplikatorovych modelov DEA

a modelov DEA s intervalovo zadanymi vdhami (AR DEA

Dal3im cidom prace bude overipouZiténog® modelov analyzy obalov dat
s nepresnymi datami (IDEA), ktoré korektnejSie pjacs datami ordinalneho alebo

intervalového charakteru.

Poslednym citom bude urohi porovnanie vysledkov ziskanych aplikovanymi
metodologickymi postupmi s vysledkami hodnoteninoraovanych svetovych

hodnotit&ov antivirusovych programov.
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3 Material a metdédy prace

Predmetom skumania prace je 20 celosvetovo znanmsativirusovych
programov, ktoré testovala spétms’ AV-comparatives vo svojom ,,on demand” teste
z augusta 2010 aretrospektivnom teste z novembBi®.2lde o tieto antivirusové

programy s ich vtedy aktualnymi verziami:
avast! Free Antivirus 5.0

AVG Anti-Virus 9.0

AVIRA AntiVir Premium 10.0
BitDefender Anti-Virus Pto 2011
eScan Anti-Virus 10.0

ESET NOD32 Antivirus 4.2

F-Secure Anti-Virus 2011

G DATA AntiVirus 2011

K7 TotalSecurity 10.0

Kaspersky Anti-Virus 2011

Kingsoft Antivirus 2010

McAfee Antivirus Plus 2010

Microsoft Security Essentials 1.0
Norman Antivirus & Anti Spy-ware 8.0
Panda Antivirus Pro 2011

PC Tools Spyware Doctor with AV 8.0
Sophos Anti-Virus 9.5

Symantec Norton Anti-Virus 2011
Trend Micro AntiVirus plus AntiSpyware 2010
TrustPort AntiVirus 2010
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Kritériami hodnotenia tychto variantov budu:
= Detekcia Skodlivého softvéru
» Proaktivna detekcia novych vzoriek
» Paiet faloSnych poplachov
» Rychlog’ skenovania
» Celkovy pa&et pouzitych vzoriek Skodliveho softvéru

= Celkovy pa@et pouzitych novych vzoriek

Vyhodnocovanie uvedenych antivirusovych softvésav uskuténi pomocou
viackriterialneho vyhodnocovania variantov a metaddEA. Pri viackriterialnom
vyhodnocovani variantov sa predpoklada odhad viéris ktory sa realizuje pomocou
niektorej z metéd odhadu vah kritérii. V tejto prét vahy odhadnuté pomocou
bodovacej metddy. Vychodiskom odhadu vah boli bédolodnotenia kritérii ziskané
od viacerych expertov z Katedry informatiky a Cantiformanych technologii FEM
SPU Nitra. Optimalny variant realizujeme pomocounktexného vyhodnocovania
variantov, konkrétne metddou vazenéhdatwsi Pri vyhodnocovani pomocou metod
DEA aplikujeme Standardny primarny multiplikdtoroyEA model s implicitnymi
vahami kritérii a model DEA s intervalovo zadanymiativnymi vahami (AR DEA),
ktorého vyhodou je, Ze sa pracuje s intervalmi z&ékanych od expertov, preto je
presnejsi. Vo vysSie uvedenych modeloch aplikujpnrecipy modelov IDEA, aby sme
mohli pracovéd s nepresnymi datami to #iuvo forme intervalovo zadanych alebo

ordinalnych dat. Vysledky spomenutych metdd v zayparovname.
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4 Pouzité metddy

4.1 Komplexné vyhodnocovanie variantov, metdda vazenéhsktu

Pomocou metdéd komplexného vyhodnocovania variajgouozné preferame
usporiadé explicitne zadani mnoZinu antivirusovych progransa zoffadnenim

viacerych kritérii.
Metdda vazeného &iiu je najznamejSia metdda, ktord vyuziva znalogt v
kritérii. Ako optimalny variant je vybrany ten, kjfomaximalizuje stiet s&inov vah

s odpovedajucimi hodnotami kritérii.

I, =ivj o 1=1,2,..,n, (1)
j=1
kde: ¢ celkové ohodnotenie i —teho variantu
Vi vaha j —teho kritéria
fi ciastkové ohodnotenia i —teho variantu k j —temtekiu
n paiet variantov
m paet kritérii

Na zaklade celkového ohodnotenia variantov je mpotmozné ufit' ich
preferegné poradie, ptiom najvysSie ohodnoteny variant je variantom opitiryré.

Problém je vtom, Ze ¥ainou su hodnoty Kkriterialnej matice vyjadrené
v réznych jednotkach a stupniciach. Preto je poktetieto hodnoty witym spésobom
normalizova. Je navrhnutych niek&o postupov pre normalizaciu prvkov kriterialnej

matice. Hodnoty maximalizaych kritérii sa normalizuju pdd vz'ahu:

Yy ~ Dj . .
=——— 1=12,..,nj=1,2,..,m, (2)
H; - D,
kde: je hodnota i —teho variantu padj —teho kritéria
D; najmensia hodnota j —teho kritéria
H; najvasia hodnota j —teho kritéria.
Ak sU niektoré kritéria minimalizmého charakteru, potom ich hodnoty sa normalizuju
pod’a vz'ahu:
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_Hi-y;

r. = ) 3
1) Hj_Dj ()

Predpokladom pouzitia tejto metody je znélogah kritérii y. Ziska’ tieto vahy
je pomernefazké, ale existuju metddy, ktoré na zaklade jedoogiich subjektivnych
informacii od zadavafa alebo viacerych expertov uniefu konstruové odhady vah.

V naSej praci predpokladame, Ze experti su rovniakmpetentni. Pri r6znej miere
kompetencii je potrebné postup modifikéy@mmocou tzv. koeficientov kompetentnosti
expertov.

Nevyhodou metdédy vazenéhoctil je, Ze sa predpoklada pouzitie bodovych
odhadov vah kritérii. V pripade Kkej variability relativnych vah kritérii pdd
jednotlivych expertov méze tato metdéda vidsnespdahlivym vysledkom. Jednym
Z postupov, ktory umaitije zoladnt' variabilitu relativnych vah kritérii je pouZzitie
analyzy datovych obalov.

4.2 Metody odhadu véah kritérii, bodovacia metéda

Pre odhad vah kritérii hodnotenia antivirusovycyst&mov sme zvolili
bodovaciu metodu. Predpokladom aplikacie tejto ohetdri uceni vah kritérii je, ze
experti su schopni kvantitativne ohodrdtritéria. Podla zvolenej bodovej stupnice
musi j —ty expert ohodndtii —te kritérium hodnotou;a Zvolena stupnica méze by
napr. z intervalu;al< 0,10 >.Cim je kritérium déleZitejSie, tym je bodové ohodeie
vySSie. Bodovacia metéda umninge diferencovanejSie vyjadrenia subjektivnych

preferencii experta ako napr. metéda poradia.
Postup aplikacie metody je nasledovny:
Najprv sa vypeitaju vahy i —teho kritéria pdd j —teho experta zo vahu

a.
Vv, = — j=1,2,..,s. (4)

] n
R
i=1
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Nasledne sa vyptta priemerna vaha i —teho kritéria

v =, (5)

kde: si@et individualnych vah

n n s ivij
v, =1 potom > Yy =s=vy =15 (6)
-1

=1 j=1 S

4.3 DEA modely

VySSie uvedenu nevyhodu metddy vazenéhtiustnoZno eliminové pouzitim
DEA modelov, v ktorych sa vahy kritérii odhadujpiisitne.

4.3.1 Multiplikatorovy DEA model

Analyza obalov dat (DEA) je v poslednotiase jednou z najpouZzivanejSich
metdd analyzy efektivnosti rozhodovacich jednotidk] zakladnym principom je
vypocet pomeru vazenej hodnoty vystupov (virtudlnehopotut) a vdZzenej hodnoty
vstupov (virtualneho inputu) pre danu rozhodova@dnotku (RJ) a jeho relativne
vyjadrenie k najlepSej hodnote pomeru vSetkych btainych rozhodovacich jednotiek.
Relativna hodnota sa zvykne oZoea’ ako relativna (technickd) efektivno¥irtuéliny
input a output pre hodnotenu rozhodovaciu jednd®b moZzno zapiganasledovne
(Fandel, 2006):

Virtualny input VX10F ... + VnXmo
Virtualny output = wyi0+ ... + Wso
kde \V  suvahyinputov (i=1, ..., m)
U suvahyoutputov (r=1, ..., )
Xio suinputy (i =1, ..., m) rozhodovacej jednotkyy RJ

yio SUoutputy (r =1, ..., s) rozhodovacej jednotidy R
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Proces vyp&tu miery relativnej efektivnosti pre Rthozno zapiganasledovne
(Fandel, 2006: Charnes et ad.,1978):
Max 6 = Wwyio*+... + Wso/ ViXzo + ... + V\nXmo (7
za podm. (Waj+ ... FUysi/ ViXgj+ ... X)) <1 (=1, ..., n)
Vi, Vo, oo, M >0
Uy, U, ..., & =0.

RieSenim modelu (7) mozno vygtat’ okrem relativnej efektivnosl aj vahy vSetkych
vstupov a vystupov kazdej rozhodovacej jednotky,. RModel je vSak svojim
charakterom nelinearny a preto latliska jednoduchosti rieSenia je vyhodné ho

transformova na linearny model:

Max 6 = wyio+... + Wyso (8)
za podm. W10+ .. F VXmo = 1
Uryzj+ ... T WY =< VaXgjt ... + UpXpp G=1,..,n)

Vi, V2, ...y Mn =0
U, W, ..., >0.

TaktieZ rieSenim modelu (8) ziskavame relativrakt@®fnos j-tej rozhodovacej
jednotky, préom tato nadobuda hodnoty z intervalu <0;1>. Rozkede jednotky
s mierou relativnej efektivnosti 1 su efektivne ngtity, ostatné su neefektivne.
Optimalne hodnoty vah;vvyjadruji dbleZitog j-teho vstupu, resp., upredstavuiju
dblezitog r-teho vystupu zlladiska maximalizacie podiel@. Je zrejmé, Ze pre kazdu
rozhodovaciu jednotku maju vstupyavystupy yrézne vahy a tieto s dané implicitne
vyznamom vstupov, resp. vystupov pre jednotlivéhomovacie jednotky.

Analyza efektivnosti rozhodovacich jednotiek méktoré spoloné formélne
¢rty s problémom viackriteridlneho rozhodovania, me&o tiez ako viackriterialne
(komplexné€) vyhodnocovanie variantov apreto mod®8 moZzno za uitych
predpokladov pouZiako metodu viackriterialneho vyhodnocovania vdoan Postup
tu uvadzany preberame z prace Fandela (2006) zalezeny na nasledovnych
predpokladoch:

- Rozhodovacie jednotky Rdahradime vyhodnocovanymi variantmi V
- Vstupy budu reprezentowaninimalizané kritéria
- Vystupy budu reprezentovanaximaliz&né kritéria
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Za tymto @welom mozno predefino¥asymboliku nasledovne:
Vi suvahy minimalizénych kritérii (i=1, ..., m)
U su vahy maximalizaaych kritérii (r=1, ..., S)
Xio je kladn&d hodnota i-teho minimalizeéého kritéria (I = 1, ..., m)
hodnoteného variantugV

Vo je kladn&d hodnota r-tého maximalimého kritéria (r = 1, ..., S)
hodnoteného variantupV

RieSenim modelu (8) pre kazdy AV systém dostaneaktie? mieru efektivnosti

zintervalu <0;1>. V hodnoteni antivirusovych syst& to znamena, Ze systémy
s mierou relativnej efektivnosti 1 su najlepSieSatky ostatné s mierou mensou ako
jedna zaostavaju. Takto p@dvypaitanejd mozno tieto systémy usporiaddo kvazi

poradia. Pojem kvéazi usporiadanie v tomto pripaderena, Ze ak je viacej efektivnych
AV systémov, vSetky budu miahodnotenie rovné jednej. Tento nedostatok
Standardného DEA modelu sa da tie&plikaciou upraveného, tzv. Andersen —

Petersenovho DEA modelu pre vyeodtzv. superefektivnosti.

4.3.2 Super DEA model

V zakladnych DEA modeloch je efektivnym jednotk@mradena jednotkova
miera efektivnosti. V zavislosti na type zvolenéhodelu, ale najma na tahu medzi
poétom jednotiek a p&tom vstupov a vystupov, moze tbwle efektivnych jednotiek
niekd’ko definicii tzv. superefektivnosti. V inputovo emtovanych DEA modeloch
superefektivnosti ziskavaju povodné efektivne jddnmieru superefektivnosti vyssiu
ako jedna. Tato skutoos’ umozuje klasifikaciu efektivnych jednotiekp méze by
jedna z délezitych informécii, ktoré uzivhfmZzaduje.

DEA model pre vypet superefektivnosti bol pévodne navrhnuty autormi
Andersenom a Petersenom (1993) ako pomdcka preiSeo® efektivnych
rozhodovacich jednotiek aich zoradenie do porgMajorova, 2007). Specifickou
¢rtou tohto modelu je, Ze hodnotena rozhodovaciagéa (jej vstupy a vystupy) sa pri
vypocte mier technickej efektivnosti vyiiz konvexnej kombinacie vstupov/vystupov

ostatnych rozhodovacich jednotiek (podmienk@ y zpise modelu). Formalny zapis
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multiplikatorového modelu DEA pre vypet superefektivnosti je nasledovny (Fandel,
2006: Andersen, Petersen, 1993):

maxé = > "u, ¥, 9)

r=1

za podmienoky_ v x,, =1
i=1

Z:;,Ur Y -;v,xij <0(=1,..n)

u,v, 20
j#20
Pri rieSeni tohto modelu dosahuje efektivha rozkiada jednotka mieru technickej

efektivnosti? >1 a neefektivna jednotkix1l.

4.3.3 Model DEA s intervalovo zadanymi vahami vstupov a ystupov

V porovnani so Standardnymi postupmi, ktoré prnasupodovymi odhadmi vah
kritérii, umoziuje metéda AR DEA lepSie zBhdni’ variabilitu nazorov na dolezitds
pouzitych kritérii a tym odstraninevyhody pouzitia priemernej vahy spojenej s
vysokou variabilitou.

Vo viackriterialnom vyhodnocovani variantov sa meklada, Ze jednotlivé
kritéria maju pridelené globalne vahy. K odhadu vabzno pou#i viacero metod.
Tieto mozno rozdefi na metddy viacerych expertov (metdéda péarového anae,
metdda poradia, metéda bodovacia) a metddy jedegperta (Saatyho metdda) dvi
Repisky, 2003). Vysledkom ich pouzitia je bodovyhad globalnych vah Kkritérii.
Model DEA s vopred definovanymi intervalmi vah ysby a vystupov nevyzaduje
bodové odhady vah, ale uninge pouzf intervaly vah, ktoré mézu Bydané najnizSou
a najvyssou hodnotou lokélnych vah jednotlivychesiqv. Intervaly mézu kyyzadané
absolutne, alebo relativne. Prvy postup publikoRalil, Cook a Golany (Fandel, 2006:
Roll, Cook a Golany, 1991) a sfiga v tom, Ze k modelu (8) pripojili absolutne

ohrantenia pre vahy vstupov a vystupov:
d < v < h (10)

Di< u < H (11)
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Vo viackriterialnom vyhodocovani variantov by tot@m znamenalo, Zze z odhadov
lokalnych vah kritérii jednotlivymi expertmi by smagili dolné a horné hranice vah
kritérii nasledovne:

d  je minimalna vaha priraden& expertom i-temu mitimagnému kritériu

hi  je maximalna vaha priradena expertom i-temu mihzaé&nému Kritériu

D: je minimalna vaha priradena expertom r-temu makzatnému kritériu

H: je maximalna vaha priradené expertom r-temu makaatnému Kkritériu
Postup s relativne stanovenymi intervalmi vah jeDEA literatire znamy ako
“assurance region method” (Fandel, 2006: Thompdgaa.£1986). V tejto metdde sa
predpoklada, Ze priubovolna dvojicu vstupov, resp. vystupowime dolna a hornu
hranicu pomeru vah danej dvojice. Napriklad prewst a vstup 2 by takyto pomer bol

di2< Volvi < hy o (12)
VSeobecne pre vSetky vstupy a vystupy:

Vidy

AN

vi <vihyi (i=2,...,m) (13)
wD1r < u <wH;r (r=2,...,9) (14)
Vo viackriteridlnom hodnoteni variantov teda tat@®tada umoiuje ucit interval
pomeru vah pré&ubovd’nd dvojicu minimalizanych kritérii, resplubovd’nd dvojicu
maximaliz&nych kritérii. Nevyhodou je, Ze nie je moZzné pdubierval pomeru vah
medzi vstupmi a vystupmi, resp. medzi minimalizami a maximalizanymi
kritériami. Tento nedostatok sa da vSak jednodwstgirant’ tym, Ze sa minimalizaé

kritérium prevedie na maximalizaé kritérium podla vz'ahu:
Y = max(j)xij =X (15)

Model AR DEA po Uprave v suniaom zapise ma nasledovny tvar:

maxd =>» u,Y,q (16)

r=1

za podm.> vx, =1

i=1

S m
DU Yy D ux S0
r=1 i=1

vidii, < vi <vihg;
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wD1r < U <wHi,
U, Vi 0
RieSenim tejto Ulohy sa ziskaju miery relativndgkdvnosti pre kazdy
hodnoteny variant. Varianty s mierou relativnej kéfenosti =1 su najlepSie
(efektivne) varianty. Ostatné variantygs<1l su neefektivne varianty. V pripade, Ze
viacero hodnotenych variantov ma vysledné hodneténil op& sa aplikuje Uprava

pre vypa@et superefektivnosti.

4.3.4 NeZiaduce faktory v DEA

Seiford azZhu (2002) uvadzaju, Zze DEA meria retai efektivnosti
rozhodovacich jednotiek pomocou inputov a outpuked’ je raz hranica efektivnosti
zistena, neefektivne rozhodovacie jednotky mozypstleich ¢innog’, aby dosiahli
hranicu bd’ narastom ich outputov alebo znizenim ich inputdystupova mézu
Ziaduce (dobré) i neZiaduce (zIé) faktory. Stand@am@EA model mézZe hiypouzity na
zlepSenie sdinnosti cez nérast Ziaducich outputov a poklesatkigich outputov.

Predpokladajme, Ze obtadat DEA je vyjadrena ako

{Y}— YP 17
-X - ’ (17)
-X

kde Yg a Yb predstavuju ziaduce (dobré) a neziadziég outputy.

Zvycajne chceme, aby vzrastli®Ya poklesli ¥, aby sa zlepsilasinnog’.
V Standardnom BCEmodeli, sa predpoklada, Ze obé & Y° musia naras aby sa
zlepSilac¢innog’. Za (telom narastu Ziaducich outputov a poklesu nezZiatiuaiitputov,
Fare et al. (1989) upravii BCC model na nasledujimbodel nelinearneho

programovania:

max [ (18)

n
za podmienok )  z;x; +s~ = X,,
e

sz ng -s’ :ryg,
j=1

! Banker, R.D., Charnes, A., Cooper, W.W., 1984
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. 1
zy’-s" =2y,
; ]yj ryO

n

2.7, =1,

=

Na z&klade klasifikacie nemennosfalej ukazeme, Ze k modelu mézet by

vytvorend alternativa, aby sa ochranila linearik@m@avexnos v DEA.
Najprv sa vynasobi kazdy nezZiadluci output -1 amotndjdeme vhodny
transformé&ny vektor w, aby sa vSetky negativne nezelané oytpuenili na pozitivne.

Potom bude obl@sdlat vyzeré takto:

Yoo e 19
—X_ ’ (19)

kde j-ty sipec transformovaného zlého outputu je te}%:.c —y'].’ +w>0.

Na zaklade tohto sa potom model stane nasledovnyodelmm linearneho

programovania:

max h (20)
za podmienok Y z,y? = hyg,
=1

n

—b —b
2.2Y;zhyj,

z,20, j=1..n

VSimnime si, Ze tento model zvySuje Ziaduce outupniZzuje neziaduce outputy, tak

ako je to v nelinearnom DEA modeli.
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. ; o~ . . , .- —b
Nasledovné pravidlo zabezfieZe optimalizované neZiaduce outpuyfy= [W— h* yoj
nemdozu by negativne:

h*yzsw

Standardny DEA model potom vyzera takto:

L= maxe= DU S+ U Y
Q 10G roB (21)

Za podmienok) v x, =1

i=1

_ m
QUi+, y:)j AL ELY
raG

rdB i=1
u,v, 20 rO0GLCrUB
I =212,....,m
Kdeg/?:—y'f+w>0. rOB

4.3.5 Model DEA s nepresnymi datami

V Standardnej metdéde analyzy obalov dat (DEA) sedpoklada, Ze hodnoty
inputov a outputov hodnotenych rozhodovacich je@ko{podnikov) su vyjadrené ako
exaktné kvantitativne data (Fandel, 2010). V mnbhyealnych situacidch sa vSak
stretdvame so situaciami, keakéto data z roznych dévodov nie su k dispoz&iii.vSak
dostupné v menej presnej podobe atd’ lako kvalitativne déata, intervalovo vyjadrené
data, alebo data charakterizované poradim. Coo&sKa Seiford (1993) boli prvi, ktori
modifikovali Standardny DEA model vytvoreny Charoes Cooperom a Rhodesom (1978)
(CCR) tak, aby bolo mozné potZinputy a outputy vyjadrené namiesto kardinalnymi
veli¢cinami, velEinami ordinalnymi. Model DEA, v ktorom su popri grgich déatach
pripustné aj data nepresné Cooper, Park a Yu vjejspraci z roku 1999 nazvaDEA
s nepresnymi datamiy originali DEA with imprecise datav kompaktnejSej forme
Imprecise DEA (IDEA)V uvedenej praci prezentuju postupy ako priamé@mdardného
linearneho CCR DEA modelu inkorporavalabo ordinalne a intervalovo vyjadrené data.
V podobnej praci Kim, Park a Park (1999) sa zagbepgoblémom ako pouginielen
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intervalovo zadané data, slabo a silne ordinaln@,ddéle aj data vyjadrené intervalom

pomerovych vedin.

VSetky vysSie uvedené prace vedu k nelinearnymkamexnym udloham. Zhu
(2003a; 2004) ukazal, Ze nelinearne ulohy IDEA nooZieSt pomocou Standardného
linearneho CCR DEA modelu ato tak, Ze sa z negoésimputovych a outputovych dat
identifikuju exaktné data. Tento postup potom ufgZ vyuziva vSetky dostupné DEA
techniky k ziskaniu dodataych informacii, ako je napr. klasifikacia hodnoten
jednotiek potla vynosov zrozsahu, identifikacia zdrojov neefgktiti, identifikacia

referergnych, resp. benchmarkovych jednotiek a pod.

Existujuce IDEA postupy su zaloZzenédbuna multiplikhtorovom DEA modeli,
alebo na k nemu dualne zdruzenom obalovom DEA mo@&ken, Seiford a Zhu (2000)
a Chen (2006) tieto postupy nazyvaju multiplikat@dDEA (MIDEA), resp. obalova
(envelopment) IDEA (EIDEA).

Pri vyklade principov IDEA vychaddzame z predpoklade mame mnozinun
navzajom porovnavanych rozhodovacich jednotieMU {DMU;: j = 1, 2, ...,n}, ktoré
produkuju outputyy;, (r = 1, 2, ...,s) vyuzivajuc inputyx;, (i = 1, 2, ,,,,m). Ak na
hodnotenie efektivnosti rozhodovacej jednoi¥yiU, pouzijeme CCR DEA model, potom
rieSime nasledovny multiplikatorovy DEA model
Max , = rZ:;,Lur Y., 22)

za podmienok

2 U Yy~ 2 %% <0 0
r=1 i=1

S

VX, =1

1
r=1

u,v, 20 Or,i

Ked' y;; (pre niektoré r) ajx(pre niektoré i) maju charakter nepresnych dad, ol
forme ordinalnych dat alebo intervalovo zadanych, ddodel sa stava nelinearnou
a nekonvexnou ulohou a v sulade s terminoldgioedanou v praci Cooper et al. (1999)

Ulohou DEA s nepresnymi datami (IDEA).

Intervalovo zadané data mdéZzeme zapissledovne:

X”, SY;SY, aXpSX s;q,- prer € BO, i €BI,
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kde Y, & X su dolné hranice intervaly, a x; st horné hranice intervaluBO a B

reprezentuju mnoziny intervalovo zadanych outpuésp. inputov.

Multiplikatorovy IDEA model (MIDEA podia Chen, Seiford a Zhu, 2000 a Chen,

2006) ma potom nasledovny tvar:

Max m, = ZS:U
0 = ryro (23)

za podmienok}sjur Y, - >V X <0Vj
r=1 i=1

ro —

Mo

VX, =1

10

r=1

()07
(v;) 06y
U, V>0
kde (%) 00O, a(y;)U O’ reprezentuju ktorukivek alebo v3etky z foriem nepresnych dat.

Tento model je zjavne nelinedrny a nekonvexny maqutetoZe niektoré outputy a inputy
sa stali neznamymi rozhodovacimi premennymi. VjngBéci rieSime transformaciu
nelinearneho modelu na linearny padpostupu Zhu (2003a), ktory vyzaduje konverziu
premennych. Vzfadom na potreby naSej aplikacie sa suUstredime #@akonverziu

intervalovo zadanych dat.

Zhu (2003a) dokazal, Ze za predpokladu hodnoterrhodovace] jednotkipMU,

exaktné data mozeme ziskiak, ze polozimey,, :K/ma X, = X, pre hodnoten®dMU, a
Yy =Y, 2 X, = ;(ij preDMU; (j # 0) a pritom model zachovava mieru efektivn@itiU,.

Po takejto konverzii dat model uz nie je nelineérny
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Multiplikatorovy model s intervalovo zadanymi daiemmé nasledovny tvar

To = Maximize D Uy, + D UV,
rdBO rdBO (24)

za podmienok

ZUrX”_ + Uy, — D v + Y vx <0 Oj#0

roBO roBO ioBl ioBl

zuryro + zuryro _Zvil(io +zvixi0 SO

rdBO rdBO ioBl ioBI

Zvil(io + Zvixio =1

i0BO iOBO
u,v, 20 Or,i

kde y, (rO0BO), a X; (i0BI) st exaktné data.
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5 Vysledky prace

V sulade s ciBmi prace sme uskutaili vyhodnotenie 20 antivirusovych

programov, ktoré patria medzi svetovUcgpi.

5.1 PouZzité udaje
Zoznam hodnotenych antivirusovych programov je aagd/¢asti 3 tejto prace,

nazvanej Material a metody préace.

Pouzité kritérid hodnotenia tychto variantov su:

» Detekcia Skodlivého softvéru — hodnota detekcigitptovych virusov pre MS
Windows a iné OS, makro a skript virusov¢ipaiovych ¢ervov, tréjskych kaov a
backdoorov z celkového pu pouZzitych vzoriek. Je to jedno z najdoleZitdjSic
kritérii pri vybere antivirusového softvéru. Idenaximaliz&né kritérium a v DEA
modeloch sa bude povazavza output.

= Detekcia novych vzoriek Skodlivych kédov — mnoZzsbdihalenych vzoriek nového
a neznameho Skodlivého softvéru rovnakou verzioupdduktu, aka bola pouzita
v ,on demand” teste. Retrospektivny test odzfkgal aktivne detalné kapacity,
ktoré mali produkty wase testovania ,on demand“. Toto kritérium je
maximaliz&ného charakteru a v modeloch zaloZzenych na DEAus& povazova
za output.

» Paiet faloSnych poplachov - faloSny poplach nastare,A¥ produkt oznai
neskodny subor ako infikovany. Falosné poplachy undiekedy spdsobitorko
problémov ako skutma nakaza. Je to kritérium s klesajucou preferenaig DEA
modeloch sa bude povaZzadvza nezelany output.

» Rychlog’ skenovania — AV produkty mézu vykazdvedznu rychlog skenovania
z rozlicnych prEin. Musi sa zobra do Uvahy, aké su hodnoty detekcie A&,
pouziva AV produkt emulaciu kéduj je AV produkt schopny odhalizlozité
polymorfné virusy, ¢ robi Hhbkovli heuristicki analyzu, aka dokladna je
rozbdovacia a odarchivovacia podporai skutaine skenuje vSetky typy
suborov...at. Hodnoty rychlosti boli ziskané pri teste ,on demfaa su uvedené

v MB za sekundu. Skenovacia rychlidsy sa menila v zavislosti od §a suborov,
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nastaveni produktu a pouzitého hardvéru. Na straZkeomparatives su rozdelené

AV produkty do troch skupin v zavislosti od namegjarychlosti skenovania: Vei

pomalé (0-7), pomalé (7-14) arychle (14-18). Idmtervalovo zadané kritérium

s rastucou preferenciou a z jjfatlu DEA sa bude chapako intervalovo zadany

output.

= Celkovy pa@et pouzitych vzoriek Skodlivého softvéru — mnozstzoriek, ktoré na

tento test pouzila spalnog’ AV-comparatives. lde o minimalizaé kritérium,
z poladu DEA sa bude chépako input.

= Celkovy pa@et pouzitych novych aneznamych vzoriek Skodlivésaitvéeru —

mnozstvo vzoriek pouzitych v teste AV-comparativiele o kritérium s klesajucou

preferenciou a z pdadu DEA sa bude chapako input.

TaburPka 3 Kriteridlna matica

Kritéria
Varianty RS - N . .
DSS FP DNSS SS NSS
DH HH
AntiVir Premium 14 18 915083 10 14533 91729p 272711
avast! Free Antivirus 14 18 910903 9 7845 917292 27271
AVG Anti-Virus 7 14 901603 19 9137 917292 27271
BitDefender AV 7 14 910876 4 13692 917292 27271
eScan Anti-Virus 7 14 910208 13652 917292 27271
F-Secure Anti-Virus 7 14 910364 14196 917292 27271
G DATA AntiVirus 7 14 916399 15 16536 917292 27271
K7 TotalSecurity 7 14 885674 50 13658 917292 27271
Kaspersky AV 7 14 901586 46 16087 917292 27271
Kingsoft AntiVirus 7 14 734983 45 3090 917292 27271
McAfee AntiVirus+ 7 14 912147 24 10266 917292 27271
NOD32 Anti-Virus 7 14 904236 6 14207 917292 27271
Norman AV+AS 0 7 886535 98 7475 917292 27211
Norton Anti-Virus 7 14 905550 9 11794 917292 27271
Panda Antivirus Pro 14 18 909798 98 17198 91729p 27271
Security Essentials 0 7 895203 3 15992 917292 27211
Sophos Anti-Virus 7 14 887516 13 8769 917292 27271
SpywareDoctor+AV 7 14 900150 7 4521 917292 27271
Trend Micro AVAS 7 14 828321 23 7038 917292 27271
TrustPort AV 7 14 915525 19 17226 917292 27271
Charakter kritéria output - intervalovo| output output -| output input Input
zadan nezelan
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RS=rychlog skenovania

DH=dolna hranica intervalu

HH=horna hranica intervalu

DSS=detekcia Skodlivého softvéru

FP=paet faloSnych poplachov

DNSS=detekcia novych vzoriek Skodlivého softvéru
SS=paet testovanych vzoriek Skodlivého softvéru spolu
NSS=paet testovanych vzoriek nového skodlivého softvéalis

Cielom naSej prace je simultdnne posudenie AV prograpmya vSetkych
vySSie uvedenych kritérii prostrednictvom vhodnyehcrozmernych metod. NizSie
uvadzame zakladnu Statistickl charakteristiku htemech antivirusovych programov
pod’a uvedenych kritérii.

V tabuke 4 uvadzame zakladn#lenenie antivirusovych programov pgad
pouzitych kritérii. Ako je zrejmé z tabky hodnoty detekcie Skodlivého softvéru sa
pohybuju od 734983 do 916399. NajvysSia hodnotekdet novych vzoriek Skodlivého
softvéru predstavuje paasobok najhorSej det&hkej hodnoty tychto novych vzoriek.
Velké rozdiely medzi maximalnymi a minimalnymi hodnuota poctu faloSnych
poplachov i rychlosti skenovania sw@ltieZz o znanych rozdieloch medzi jednotlivymi

antivirusovymi programami.

Taburlka 4 Zakladna Statisticka charakteristika AV progranpod’a pouZzitych kritérii

Kritérium Priemer Standardna odchylke Min Max

RS 10,6° 3,07 3,5( 16,0(
DS¢ 892133,0 40730,6 734983,0 916399,0
FP 25,2¢ 28,04 2,0C 98,0(
DNSS 118456l 4188,6: 3090,0( 17226,0!
S¢ 917292,0 0,0 917292,0 9172920
NS< 272710 0,0C 272710 272710

Zdroj: vlastné spracovanie
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5.2 Vysledky analyz

V tejto casti uvddzame podrobna charakteristiku a interpietavysledkov
viackriteridlneho vyhodnocovania antivirusovych greomov ziskanych nasledovnymi
metdédami:

* Metbda vazeného &tiu (MVS)

» Multiplikatorovy DEA model s intervalovo zadanymatdami (MIDEA)

e Multiplikatorovy DEA model s intervalovo zadanymiatdmi pre vypoet
superefektivnosti

» Multiplikatorovy model DEA s intervalovo zadanymidlvami a intervalovo
zadanymi datami (AR MIDEA)

V naSej praci je jednym z kritérii hodnotenia AVs&mov poet faloSnych
poplachov, ktoré vykazuju jednotlivé antivirusovéogramy. Aby sme mohli nas
rozhodovaci problém rig§i musime najprv transformotatento neZziaduci vystup
s minimaliz&nym charakterom tak, aby mal maximadimg charakter a mohli sme ho
povazovd za bezny vystup. Proces transformacie je zobrazdapuke 5 a mézeme

ho vyjadrt’ nasledovne:

Y, =y’ +w>0,
kde w = ma><(yj)+l.

Najdeme maximalnu hodnotu faloSnych poplachov,eatis& jednotlivé hodnoty ptu
faloSnych poplachov prenasobimislom -1 a nakoniec k tymto zapornym hodnotam

pripacitame maximalnu hodnotu zvySenu o jednu jednotku.
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TaburPka 5 Proces transformacie neziaduceho outputu

FP | FP*(-1) | FP * (-1) + max(FP) + 1
10 -10 89
9 -9 90
19 -19 80
4 -4 95
5 5 94
2 -2 97
15 -15 84
50 -50 49
46 -46 53
45 -45 54
24 -24 75
6 -6 93
98 -98 1
9 -9 90
98 -98 1
3 -3 96
13 -13 86
7 -7 92
23 -23 76
19 -19 80
max
98

Zdroj: vlastné spracovanie

V metdde vazeného &l sa predpoklada, Ze su zndme véhy kritérii. \épas
praci sme uskutmili odhad vah kritérii na zaklade expertnych panidvyznamnosti
kritérii jedenastimi pracovnikmi z Katedry inforniat a Centra informénych
technologii FEM na SPU. Na ziskanie vah jednotlvykritérii sme aplikovali
bodovaciu metédu. Vstupné informacie a odhadnut§ ga uvedené v tabkach 6 a 7.
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TabuPka 6 Bodové hodnotenie kritérii

Kritéria El1 |[E2|E3|E4|E5|E6|E7|E8|E9|E10|E1l
Detekcia Skodlivého softvéru 8 © 1@0/10| 9 |10|10|10| 10| 10
Detekcia novych vzoriek Skodlivého softvéru 9 |18 9|10/ 7| 8| 8| 8| 10| 10
Paet faloSnych poplachov 5 5 B [ [ |5 |8 |8 |7 |8
Rychlog’ skenovania 7 9§ 106 | 8| 51009 | 7| 10| 7
Celkovy p@et vzoriek Skodlivého softvéru 109 | 8| 5| 8| 8| 5| 1010| 10| 8
Celkovy p@et novych vzoriek 6 108 | 5| 8| 8| 8| 8 9 9 8
E1-El11=hodnotenie pdd prvého az jedenasteho experta

Zdroj: vlastné spracovanie

Taburlka 7 Odhadnuté vahy kritérii

Kritéria Vahy

Detekcia virusov a Skodlivého softvéru 0,197

Detekcia novych vzoriek Skodliveho softvéru 0,181

Patet faloSnych poplachov 0,139

Rychlog’ skenovania 0,154

Celkovy p@et virusov a Skodlivého softvéru 0,168
Celkovy p@et novych vzoriek Skodlivého softvéru 0,161

Zdroj: vlastné spracovanie
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Graf 1 Zoradené vahy pouzitych kritérii

Zgrafu 1 je zrejmé, Ze kritérium detekcia Skoélfie softvéru ma pdd

expertov najvysSiu doélezitds kym paitu faloSnych poplachov prikladaju experti

najmensiu dblezitas

5.2.1 Metdda vdzeného sttu

Metdéda vazeného &t je nafastejSie pouzivanou metdédou viackriterialneho

vyhodnocovania variantov. VEadom na to, Ze tato metéda vyuziva bodové odhady

vah kritérii, dostatétne nezobadiuje variabilitu nazorov expertov na dolezitdgitérii.

Z dovodu, Ze metdda vazenehocétslinie je prispdésobena pre pracu s intervalovo

zadanymi datami, sme pri vy§toch pouzili stredy intervalov z hodnét rychlosti

skenovania. Vysledky hodnotenia antivirusovych paotpv su uvedené v takke 8.
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Tabulka 8 Poradie AV programov pdid metddy vazeného &u

Metodda vaZzeného sétu
Poradie Antivirusové programy Vazeny sdet

1 AntiVir Premium 0,6284
2 TrustPort AV 0,5585
3 G DATA AntiVirus 0,5576
4 avast! Free Antivirus 0,5527
5 F-Secure Anti-Virus 0,5448
6 BitDefender AV 0,5369
7 eScan Anti-Virus 0,5344
8 NOD32 Anti-Virus 0,5330
9 Panda Antivirus Pro 0,5253
10 Norton Anti-Virus 0,5037
11 Kaspersky AV 0,4932
12 McAfee AntiVirus+ 0,4719
13 AVG Anti-Virus 0,4563
14 Sophos Anti-Virus 0,4469
15 K7 TotalSecurity 0,4451
16 Security Essentials 0,4374
17 SpywareDoctor+AV 0,4218
18 Trend Micro AVAS 0,3547
19 Norman AV+AS 0,1987
20 Kingsoft AntiVirus 0,1870

Zdroj: vlastné spracovanie

5.2.2 Multiplikatorovy DEA model s intervalovo zadanymi datami

Pre porovnanie s metédami komplexného vyhodnocavarariantov sme
aplikovali multiplikatorovy DEA model s intervalovoadanymi datami za predpokladu
konStantnych vynosov z rozsahu. Tento pracuje mdigbod predchadzajlucej metddy

s implicitne zadanymi vahami vstupov a vystupov.
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Zapis MIDEA modelu pre antivirusovy program AVP1zeya nasledovne:

Max 7, =18 +915088, +89u, +14538,

za podmienok 917292, +2727V, =1
AVP1: 180, +915088, + 8, +14538, —91729%, - 27271, <0
AVP2: 184, + 910908, +90u, + 7844, —91729%, — 27274, <0
AVP3: 14u, + 901608, +80u, +9137, —91729%, — 27271, <0
AVP4: 14y, +910876, + 95, + 136921, —917298, - 27271, <0
AVP5: 14u, + 910208, +94u, +136521, —91729%, — 27274, <0
AVPE6: 14u, + 910364, +97u, +141961, 917298, - 27271, <0
AVPT: 14y, +916399, +84u, +165361, —91729%, - 27271, <0
AVPS: 14u, +885674, + 49, +13658, ~91729%, - 27274, <0
AVPO: 14u, +901586., + 531, +1608T, —91729%, - 27274, <0
AVP10: 14u, + 734988, +54u, + 3094, —91729%, - 27271, <0
AVP11: 14y, +9121470, + 75U, +102661, —91729%, — 27274, <0
AVP12: 14u, + 9042361, +93u, +1420T, 917298, - 27274, <0
AVP13: 7u, +886538,, +1u, + 747%, —91729%, - 27274, <0
AVP14: 14u, +905550,, +90u, +117941, —91729%, - 27274, <0
AVP15! 184, +909798, +1u, +17198, -917298, -2727%, <0
AVP16: 7u, +895208, + 96U, +15992), —91729%, — 27274, <0
AVPLT: 14y, +887516, + 86U, +876Q, —91729%, — 27274, <0
AVP18: 14u, +900150, + 92, + 4521, —91729%, - 27274, < 0
AVP19: 14u, +828321, + 76U, + 70381, — 917298, - 27274, < 0
AVP20:

7u, + 915528, +80u, +172261, —91729%, — 27274, <0

u,u,,Us,u,, v, v, 20
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Vypocet mier efektivnosti pomocou modelov analyzy obattat (DEA) je
spojeny s vikym paitom opakovanych vypov. Pre vSetky hodnotené antivirusové
programy sa aplikuje ten isty model DEA s pouZitte) istej mnoziny inputov
a outputov a tej istej mnoziny obmedzujucich podmie avsak pre kazdy antivirusovy
program sa rieSia osobitné ulohy linearneho progreamia modelu DEA, ktoré sa liSia
iba niektorymi  koeficientmi premennych valovej funkcii, resp. koeficientmi

intervalovo zadanych premennych v obmedzujicicmpedkach.

Zrychlenie vypétu mozno dosiahnu pomocou excelovskej funkcie index.
Pomocou tejto funkcie mozno automaticky Zeurej oblasti kopirovacad’ tejto oblasti
na vopred ufené miesto pdi nasledovnej syntaxe:
INDEX(array,row_num,column_num). V naSej ulohe MIDHe to rieSené tak, Ze
v bunke B4 zadavameislo antivirusového programu, pre ktory chceme pmuo
funkcie index kopirovado buniek obmedzujucich podmienok nezelané outpatya
toho, ¢i je dany antivirusovy program prave hodnoteny.wike C8 je nasledovna

funkcia if s pouzitim funkcie index:
=IF($B$4=A8;INDEX($0$8:$0$27;$B%$4;1); INDEX($N$8:H27;A8;1)),

ktora zabezpg skopirovanie hornej hranice intervalovo zadanéhiputu z bunky N8,
ak hodnotime dany antivirusovy program, resp. ddfmanice intervalovo zadaného
outputu z bunky O8, ak hodnotime iny antivirusowygsam.

Pomocou funkcie index menime ihodnoty premennyadvnici (elovej funkcie
pod’a toho, ktory antivirusovy program je momentalndrtaieny. Tato funkcia ma pre

jednotlivé bunky tvar:

C5: =+INDEX(C8:C27;$B%$4;1)
D5: =+INDEX(D8:D27;$B$4;1)
E5: =+INDEX(E8:E27;$B$4;1)
F5: =+INDEX(F8:F27;$B%$4;1)
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1 n I:l
2 | Vahy
3 AV program ul u2 u3 ud vi w2 UF |
4 ] 1E06| 0,0007) 32EDE( 1.1E0E ol 1,0000000]
5 Max THETA 7| 915525 80 17228

LS Rel PS5 RS
7 I izécia 1.000000 = 1 DH HH
8 1]AW1 18| 915083 89 0,000000 <= a AV 14 18
] 2[AW2 18| 810803 20 0017483 <= 0 AvZ 14 18
10 3|AVI 14| 201803 80 -0,020750 <= a AV3 7 14
1 4| A4 14| 810878 95 0.001884| == 0 Avg il 14
12 5| AVE 14| 910208 94 40.003318| == ] AVE T 14
13 BlAVE 14| 910384 97 0.000000| == ] AVE 7 14
14 T|AVT 14| 918389 84 0,002124| == ] AVT T 14
15 E|AVE 14| 885874 49 -0,058038 <= a AVE 7 14
18 o|AVD 14| 801588 53 0.034448| == 0 AVD il 14
7 io|ANW10 14| 734983 54 -0,228548 <= a AVLD 7 14
13 11)AW11 14 75 0.021381| == 0 AVil il 14
19 12 |AW12 14 93 40.0087E8| == ] AViZ T 14
o 13|AV13 7 1 -0,102481| <= ] AVi3 ] 7
il 14|ANW14 14 20 -40.014528 4= ] AVid T 14
Iz 15| AW15 18| 205798 1 -0,052028| <= a AVLS 14 18
k] 16| AV1E 7| 895203 96 0.011980| == 0 AVIE 0 il
b 17|AW1T 14| 887518 88 -0,041478| == a AVIT 7 14
% 1E|AV1E 14| 800150 92 0,033753 <= 0 AVLE il 14
. ] 1g|AW19 14 78 0.110879| == ] AVE T 14
14 20| AVI0 7 20 0.000000] == 0 AV20 7 14
i)
] ul u2 u3 ud vi w2 UF
] A1 0.,0011 1E08| BELS 0] 11EDE o 1,0000
3 AVZ 0 1E-08| 0,0008 0 1,1E-08 ] 09963
2 AWI 0 1E08| BEELE 0] 11EDE o 0,9848
<] A4 0 1E-08| 0.0008 0 1.1E08 ] 0,5993
k2 AWE 0 1E-08| 0.0008 0] 11EDE o 0,9980
35 AVE 0,0008 8EO7| 0.0019 BE-08| 1.1E08 ] 41,0000
k] ANT 0 1E-08| 0,0007 2E-08| 1.1E408 ] 1,0021
1 AWE 1] 1E-08 1] 0] 1.1ED8 o 0,89674
] AV 0 1E-08 0 0 1,1E-08 ] 05848
-] AW10 0 1E08 0 0] 11EDE o 0,2028
40 AN 0 1E-08 1] 0 1.1E08 ] 0,5963

Obrazok 1 Uloha DEA v excelovske;j talike

NasSu ulohu MIDEA rieSime v prostredi tdlového programu Excel pomocou
makra napisaného vo VBA. Napriek tomu, Ze §asfaosti je k dispozicii Siroka Skala
Specializovaného DEA softvéru, je ufit@ pozné postupy efektivneho vygtu
v Exceli, nakdko pri kombinacii roznych typov modelov DEA ako agom pripade ma

Specializovany softvér obmedzené moznosti.
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Pre vySSie uvedeny problém ma makro nasledovnktatru:
Sub midea()

'‘Deklarujme AVP ako cel&islo. Toto ¢islo reprezentuje hodnoteny antivirusovy

program 1, 2, ..., 5
Dim AVP As Integer
For AVP =1 To 20
'‘Nastavme hodnotu bunky B4 roviislu AVP (1, 2,..., 20)
Range("B4") = AVP
'‘RieSme model Solverom. Funkciu UserFinish nastawvaneodnotu True,
‘aby sa vysledkové okno Solvera 'Solver Resul®imezovalo
SolverSolve UserFinish:=True
'‘Ozna&me bunky obsahujuce mieru efektivnosti a hodnogynannych
Range("C4:14").Select
‘Skopirujme vybrant hodnotu a hodnoty premennych
Selection.Copy
'Vlozme skopirované hodnoty a hodnoty premennychatiku "29 + AVP"
'(to jest do riadku 13, 14, ..., 17)
Range("C" & 29 + AVP).Select
Selection.PasteSpecial Paste:=x|IPasteValues
Next AVP
End Sub
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Taburlka 9 Poradie AV programov pdid metody MIDEA KVR

MIDEA KVR
Poradie Varianty Miera efektivnosti

1 AntiVir Premium 1,0000
1 avast! Free Antivirus 1,0000
1 AVG Anti-Virus 1,0000
1 BitDefender AV 1,0000
1 eScan Anti-Virus 1,0000
1 F-Secure Anti-Virus 1,0000
1 G DATA AntiVirus 1,0000
1 K7 TotalSecurity 1,0000
1 Kaspersky AV 1,0000
1 Kingsoft AntiVirus 1,0000
1 McAfee AntiVirus+ 1,0000
1 NOD32 Anti-Virus 1,0000
1 Norton Anti-Virus 1,0000
1 Panda Antivirus Pro 1,0000
1 Security Essentials 1,0000
1 Sophos Anti-Virus 1,0000
1 SpywareDoctor+AV 1,0000
1 Trend Micro AVAS 1,0000
1 TrustPort AV 1,0000
2 Norman AV+AS 0,9675

Zdroj: vlastné spracovanie

Vzhradom na to, Ze v zakladnom MIDEA modeli pracujemengdicitne
zadanymi vahami, antivirusové programy, ktoré magla kritérii s nizkou vahou si
polepSili a naopak, antivirusové programy s vysokpattom kritérii s vysokymi
vahami si pohorsili. M6Zeme to vidie tabu’ke 9.

5.2.3 Model DEA pre vypocet superefektivnosti

Z dbévodu, Ze zakladny MIDEA model nedava jednéméa poradie
antivirusovych programov, sme aplikovali ijeho aygnu verziu pre vypet
superefektivnosti. Vysledné poradia antivirusovyehgramov su uvedené v tdle
10.
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TabulPka 10 Poradie AV programov pdd metédy MIDEA KVR po vypéte

superefektivnosti

MIDEA KVR superefektivnost’

Poradie Varianty Superefektivnos’
1 AntiVir Premium 1,3340
2 Panda Antivirus Pro 1,2857
3 avast! Free Antivirus 1,2857
4 TrustPort AV 1,1156
5 G DATA AntiVirus 1,0839
6 F-Secure Anti-Virus 1,0772
7 BitDefender AV 1,0549
8 Security Essentials 1,0510
9 eScan Anti-Virus 1,0455
10 NOD32 Anti-Virus 1,0369
11 Kaspersky AV 1,0210
12 SpywareDoctor+AV 1,0192
13 Norton Anti-Virus 1,0055
14 AVG Anti-Virus 1,0000
15 K7 TotalSecurity 1,0000

16 Kingsoft AntiVirus 1,0000
17 McAfee AntiVirus+ 1,0000
18 Sophos Anti-Virus 1,0000
19 Trend Micro AVAS 1,0000
20 Norman AV+AS 0,9675

Zdroj: vlastné spracovanie

5.2.4 Multiplikatorovy DEA model s intervalovo zadanymi datami a intervalovo

zadanymi vahami vstupov a vystupov

Poslednou aplikovanou metdédou viackriterialnehadrntodenia variantov je
metoda zaloZena na aplikacii AR MIDEA modelu. Ideaky variant modelu MIDEA,
v ktorom je mozné explicitne vyjadrivahy kritérii, ¢i uz v absolutnej hodnote, alebo
relativnej podobe. Na rozdiel od metody vazenéh&tusje mozné vahy vyjadti

intervalovo a tym zoladnt’ variabilitu v nazoroch expertov na délezitdsitérii.
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Pri vypaite relativnych intervalov vah kritérii sme vychddzatabu’ky 6
(Bodové hodnotenie kritérii). Pri vypie intervalov lokalnych vdh sme aplikovalitah

V1dy

INA

Vi §V1h1,i i=2,...,m)
wD1r < U <wHy, (r=2,...,)

Pomery vah vstupov a vystupov a intervaly pomesdv su uvedené v tatke 11.

Taburlka 11 Pomery vah vstupov a vystupov a intervaly pomendv

Pomery vah vstupov a vystupov min| max

v2/v1|0,600] 1,111| 1,000| 1,000 1,000/ 1,000j 1,600 0,800| 0,900} 0,900| 1,000] 0,600] 1,600

u2/ul|1,125| 1,111} 0,800| 0,900| 1,000| 0,778 0,800| 0,800| 0,800 1,000/ 1,000| 0,778| 1,125

u3/ul| 0,625| 0,556 0,800| 0,700| 0,700 0,556| 0,800| 0,800 0,700| 0,800] 0,700| 0,556| 0,800

u4/ul| 0,875| 0,556| 1,000| 0,600| 0,800| 0,556/ 1,000| 0,900| 0,700] 1,000 0,700| 0,556| 1,000

u3/u2|0,556| 0,500( 1,000| 0,778 0,700| 0,714/ 1,000| 1,000, 0,875| 0,800] 0,700| 0,500/ 1,000

u4/u2|0,778|0,500| 1,250| 0,667| 0,800| 0,714/ 1,250| 1,125| 0,875| 1,000 0,700| 0,500| 1,250

u4/u3| 1,400| 1,000| 1,250| 0,857 1,143| 1,000| 1,250| 1,125| 1,000| 1,250| 1,000 0,857| 1,400

Zdroj: vlastné spracovanie

Vysledky hodnotenia antivirusovych programov met6dAR MIDEA su
uvedené v taldke 12. Ako je zrejmé z mier efektivnosti, poradietidrusovych
programov je jednozkae ukené bez potreby pouzitia principu vy¢po

superefektivnosti.
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Taburka 12 Poradie AV programov pdd metdody AR MIDEA s pomermi vah

AR MIDEA
Poradie Antivirusové programy Miera efektivnosti
1 G DATA AntiVirus 1,00000
2 TrustPort AV 0,99999
3 AntiVir Premium 0,99751
4 Panda Antivirus Pro 0,99378
5 BitDefender AV 0,99250
6 F-Secure Anti-Virus 0,99222
7 McAfee AntiVirus+ 0,99201
8 eScan Anti-Virus 0,99176
9 avast! Free Antivirus 0,98937
10 Norton Anti-Virus 0,98571
11 NOD32 Anti-Virus 0,98560
12 Kaspersky AV 0,98373
13 AVG Anti-Virus 0,98000
14 Security Essentials 0,97679
15 SpywareDoctor+AV 0,97594
16 K7 TotalSecurity 0,96521
17 Sophos Anti-Virus 0,96457
18 Norman AV+AS 0,96276
19 Trend Micro AVAS 0,89962
20 Kingsoft AntiVirus 0,79653

Zdroj: vlastné spracovanie

5.3 Porovnanie vysledkov

Porovnanie vysledkov hodnotenia antivirusovych gpemov jednotlivymi
metddami ukazuje, Ze ohodnotenie kritérii vahami wiaznamny vplyv na korimé
poradie AV programov. Toto dokumentujeme v tau13, kde porovnavame poradia

jednotlivych antivirusovych programov padjednotlivych metod.
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Taburlka 13 Porovnanie poradi AV programov gadednotlivych metéd

Antivirusové programy | AR MIDEA MVS MIDEA MIDEA super
G DATA AntiVirus 1 3 1 5
TrustPort AV 2 2 1 4
AntiVir Premium 3 1 1 1
Panda Antivirus Pro 4 9 1 2
BitDefender AV 5 6 1 7
F-Secure Anti-Virus 6 5 1 6
McAfee AntiVirus+ 7 12 1 17
eScan Anti-Virus 8 7 1 9
avast! Free Antivirus 9 4 1 3
Norton Anti-Virus 10 10 1 13
NOD32 Anti-Virus 11 8 1 10
Kaspersky AV 12 11 1 11
AVG Anti-Virus 13 13 1 14
Security Essentials 14 16 1 8
SpywareDoctor+AV 15 17 1 12
K7 TotalSecurity 16 15 1 15
Sophos Anti-Virus 17 14 1 18
Norman AV+AS 18 19 2 20
Trend Micro AVAS 19 18 1 19
Kingsoft AntiVirus 20 20 1 16

Zdroj: vlastné spracovanie

Polrad na tabtku 13 ukazuje rozdiely v poradi antivirusovych pesgov
pod’a hodnotenia r6znymi metdédami. V poradi pKVR MIDEA modelu bez
superefektivnosti je na prvom mieste az 19 anthawych programov. Tento model

neposkytuje dostatal mieru diferencie anie je teda vhodny na rieSest@ného

rozhodovacieho problému.

Na zaklade vyslednych poradi AV programov [mgednotlivych metéd sme

vypccitali priemerné poradia, ktoré su uvedené v tkbu 4.
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Taburlka 14 Priemerné poradia AV programov

Priemerné poradie

Poradie Antivirusoveé programy Priemerné poradie
1 AntiVir Premium 1,50
2 TrustPort AV 2,25
3 G DATA AntiVirus 2,50
4 Panda Antivirus Pro 4,00
5 avast! Free Antivirus 4,25
6 F-Secure Anti-Virus 4 50
7 BitDefender AV 4,75
8 eScan Anti-Virus 6,25
9 NOD32 Anti-Virus 7,50
10 Norton Anti-Virus 8,50
11 Kaspersky AV 8,75
12 McAfee AntiVirus+ 9,25
13 Security Essentials 9,75
14 AVG Anti-Virus 10,25
15 SpywareDoctor+AV 11,25
16 K7 TotalSecurity 11,75
17 Sophos Anti-Virus 12,50
18 Kingsoft AntiVirus 14,25
19 Norman AV+AS 14,25
20 Trend Micro AVAS 14,75

Zdroj: vlastné spracovanie

Mbzeme skonsStatova Ze metéda AR MIDEA zdiadiujuca vahy vstupov
a vystupov je najobjektivnejSou z pouzitych metédeda vysledky ziskané jej
aplikaciou povazujeme za najdoveryhodnejSie. Z inodu sme sa rozhodli v zavere
porovna poradie AV programov pdd metédy AR MIDEA a poradia sp@iaosti AV-
comparatives. K&Ze spolénog’ AV-comparatives vo svojom testovani neberie do

Gvahy vSetky kritéria siasne, ale testuju a vyhodnocuju kazdé kritériumosaatne,

v tabUu’ke 15 su uvedené parcialne poradiallpgednotlivych kritérii.
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Taburlka 15 Porovnanie poradi péd AR MIDEA a AV-comparatives

AR MIDEA Parcialne poradia AV-comparatives

Poradie| Antivirusové programy DSS* DNSS* FP* RS*
1 G DATA AntiVirus 1 3 11 13
2 TrustPort AV 3 1 13 17
3 AntiVir Premium 2 6 9 2
4 Panda Antivirus Pro 9 2 20 3
5 BitDefender AV 6 9 3 8
6 F-Secure Anti-Virus 8 7 1 9
7 McAfee AntiVirus+ 4 13 15 7
8 eScan Anti-Virus 7 10 4 18
9 avast! Free Antivirus 5 16 1
10 Norton Anti-Virus 10 12 8 4
11 NOD32 Anti-Virus 11 5 16
12 Kaspersky AV 13 4 17 14
13 AVG Anti-Virus 12 14 12 5
14 Security Essentials 15 5 2 19
15 SpywareDoctor+AV 14 19 6 15
16 K7 TotalSecurity 18 11 18 10
17 Sophos Anti-Virus 16 15 10 12
18 Norman AV+AS 17 17 19 20
19 Trend Micro AVAS 19 18 14 6
20 Kingsoft AntiVirus 20 20 16 11

Zdroj: vlastné spracovanie

DSS* - poradie AV-comparatives piathodnét detekcie Skodlivého softvéru
DNSS* - poradie pokh AV-comparatives pda hodnot detekcie novych vzoriek

RS* - poradie AV-comparatives pbalrychlosti skenovania

FP* - poradie AV-comparatives ptalpatu faloSnych poplachov
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Zaver

Cielom tejto prace bolo pomocou viackriterialnych roddwacich metod
vyhodnott’ 20 antivirusovych programov, ktoré su celosvetpname, a to zltadiska
viacerych  kritérii. Dalsim cidom bolo porovn& vhodnog alternativnych
metodologickych pristupov viackriterialneho vyhodawania variantov pre podobné
analyzy ako bola tato.

Ako kritéria k hodnoteniu antivirusovych programbuli pouZzité nasledovné

ukazovatele:

» Detekcia Skodlivého softvéru

= Detekcia novych vzoriek skodlivého softvéeru

» Pcaet faloSnych poplachov

* Rychlog’ skenovania

= Celkovy pa@et pouzitych vzoriek Skodlivého softvéru

= Celkovy p@et pouzitych novych vzoriek Skodliveho softvéru

Uvedené kritéria boli v spolupraci s odbornikmiodhotené pokh dblezitosti
a na zaklade toho boli odhadnuté ich vahy, ktorg pouzité vdalSich analyzach.
Samotné viackriteridlne vyhodnotenie antivirusovyptogramov sme uskuipili
S pouzitim tychto metod:

* Metdda vazeného &u

e Multiplikatorovy DEA model s intervalovo zadanymatdmi

* DEA model pre vypeet superefektivnosti

* Multiplikatorovy DEA model s intervalovo zadanymatdmi a intervalovo
zadanymi vahami vstupov a vystupov

Prva metdda predstavuje Standardné postupy viadkineho vyhodnocovania
variantov, ktoré su jednoduché fadiska vypétu.

Dal3ie tri metody s kombinaciou viacerych DEA maodelktoré sme museli
pouzi’ vzhifadom na charakter dat, s ktorymi sme pracovaltoTheetody su vyp&iovo
nara:nejSie, pretoze pre kazdy hodnoteny antivirusowygram je potrebné spivat’
linearny matematicky model. Ide vSak o metddy, &temposlednontase ziskavaju na
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dblezitosti a popularite a stavaju sa Standardnymetédami nielen pri hodnoteni
efektivnosti, ale aj Standardnymi metédami pre kiigerialne hodnotenie variantov.

Metdédou vazeného &tw sme ziskali nasledovné poradie troch najlepSich

antivirusovych programov:
1. AntiVir Premium

2. TrustPort AV

3. G DATA AntiVirus

Poradie pobth multiplikatorového DEA modelu s intervalovo zadnydatami
(MIDEA):

1. AntiVir Premium, avast! Free Antivirus, AVG ArWirus, BitDefender AV, eScan
Anti-Virus, F-Secure Anti-Virus, G DATA AntiVirusK7 TotalSecurity, Kaspersky
AV, Kingsoft AntiVirus, McAfee AntiVirus+, NOD32 An-Virus, Norton Anti-Virus,
Panda Antivirus Pro, Security Essentials, Sophosi-¥inus, SpywareDoctor+AV,
Trend Micro AVAS, TrustPort AV
2. Norman AV+AS

Poradie poth multiplikdtorového DEA modelu s intervalovo zadnydatami
s vypatom superefektivnosti:
1. AntiVir Premium
2. Panda Antivirus Pro
3. avast! Free Antivirus

Poradie pobth multiplikadtorového DEA modelu s intervalovo zadnydatami
a intervalovo zadanymi vahami vstupov a vystupoR (AIDEA):
1. G DATA AntiVirus
2. TrustPort AV
3. AntiVir Premium

Vysledkom analyzy antivirusovych programov uvedengnetodami su poradia
antivirusovych programov zdadiujace vSetky pouzité kritéria. Tieto vysledky s&di
vzh'adom k réznym postupom jednotlivych metdd. Na zdélakisenosti, ktoré sme
nadobudli aplikaciou tychto metdd, odpéaine metdodu AR MIDEA, ktora viadom
na to, ze pracuje s intervalovymi odhadmi vah, ieg®h’adiuje variabilitu nazorov
expertov na dolezitoskritérii. Toto je predna®u oproti metddam, zaloZzenym na
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vypoite vazeného sfu, v ktorom sa pouzivaju bodové odhady véb, pri ve’kej
variabilite méZe viesk nespravnym vysledkom.

Praktické skusenosti z rieSenia prace vedu k zé&vedpordaniu, Ze na rieSenie
vySSie uvedeného typu rozhodovacich resp. vyhodmmich problémov sa ako
najvhodnejSia javi AR MIDEA metdda. Dostate zolfadiuje nazory posudzovdiay
a dava vysledky s dost&tmwou Urowiou diskriminacie. Jej zjavna nevyhoda v ri@uasti

vypoctov mbze by prekonand pouzitim Specializovaného softvéru.

55



Zoznam pouzitej literatdry

ANDERSEN, P. — PETERSEN, N.C. 1993. A procedurerémking efficient units in
data envelopement analysis.Mianagement Science¢.39, 1993¢.10, s.1261-1264.
AV-COMPARATIVES. [online] aktualizované 2011. Dosne na Internete:
<http://www.av-comparatives.oxg

AV-TEST. [online] aktualizované 2011. Dostupné nateinete: <http://www.av-

test.org/services_and_testing

BANKER, R.D. — CHARNES, A. — COOPER, W.W. 1984. Smmmodels for
estimating technical and scale inefficiency in datavelopment analysis. In
Management Sciencex.39, 1984¢.10, s.1265-1273.

COOPER, W.W. — SEIFORD, L.M. — TONE, K. 2000. D&avelopment Analysis:
A comprehensive text with models, applicationserefices and DEA-Solver software.
Boston: Kluwer Academic Press, 2000. 318 s. ISBR9R3-8693-0

COOPER, W.W. - PARK, K.S. - YU, G., 1999. IDEA ardR-IDEA: Models for
dealing with imprecise data in DEA. Management Sciencex. 45, 1999, s. 597-607.
COOPER, W.W. - PARK, K.S. - YU, G. 2001a. An illcegive application of IDEA

(imprecise data envelopment analysis) to a Koreabiletelecommunication company.
In Operations Researg¢hoc. 49, 2001, s. 807-820.

COOPER, W.W. - PARK, K.S. - YU, G. 2001b. IDEA (imggise data envelopment
analysis) with CMDs (column maximum decision makimgjits). In Journal of the
Operational Research Societyc. 52, 2001, 176-181.

DESPOTIS, D.K. - SMIRLIS, Y.G. 2002. Data enveloprnanalysis with imprecise
data. InEuropean Journal of Operational Resear2002, r¢. 140, s. 24-36.

FANDEL, P. 2006. MoZnosti pouzitia DEA vo viackr@nom rozhodovani s
intervalovo zadanymi vahami kritérii. lcta oeconomica et informaticarat.9, 2006,
s.32-37.

FANDEL. P. — FANDEL, I. 2011. Metodologické pristufx analyze efektivnosti za
predpokladu nepresnych dat: hodnotenie vplyvu IlaTefektivnos podnikov . InActa
oeconomica et informatigarcc.14, 2011, s.13-18.

56



FARE, R. - GROSSKOPF, S. - LOVELL, C. A. K. - PASKR, C., 1989. Multilateral
productivity comparisons when some outputs are simalle: a nonparametric

approach. The Review of Economics and Statisti¢s.790-98.

FILIOL, E. — JACOB, G. — LE LIARD, M. 2007. Evaluah methodology and
theoretical model for a behavioural detection styas. InComputer Virology 2007,
roc. 3,¢. 1, s. 23-37.

HOE, J. — KIM, H. — SUKWONG, O. 2011. Commercial thAarus Software
Effectiveness: An Empirical Study. @omputer VirologyMarch 2011, ré. 44¢. 3, s.
63-70.

CHARNES, A. — COOPER, W. — RHODES, E. 1978. Meamyrihe efficienty of
decision making units. IBuropean Journal of operations reseayets. 2, 1978, s.429-
444,

CHEN, Y., 2007. Imprecise DEA — Envelopment andtipliér model approaches. In
Asia-Pacific Journal of Operational Researcbg. 24, 2007, s. 279-291.
CHEN, Y. — SEIFORD, L. M. — ZHU J. 2000, Imprecidata envelopment analysis,
Unpublished paper, Worcester Polytechnic InstitWeycester, MA, 2000

ICSA labs. [online]  aktualizované  2011. Dostupné  ndnternete:
<https://www.icsalabs.com/about-icsa-labs

JOSSE, S. 2006. How to Assess the Effectivenesowf Anti-virus? InJournal in
Computer Virology August 2006, r& 2,¢. 1, s. 51-65.

MAJOROVA, M. 2007: Refereiné materialy k predmetu Optiméalne programovanie I
(cag’ DEA — Analyza datovych obalov).

PARK, K.S. 2007. Efficiency bounds and efficienclassifications in DEA with
imprecise data. Idournal of the Operational Research Societ¢. 58, 2007, s. 533—
540.

REPISKY, J. 2003: Tedria rozhodovania. Nitra: SRQ03. 146 s. ISBN 80-8069-149-
5

ROLL, Y. — COOK, W.D. — GOLANY, B. 1991. ControlgnFactor Weights in Data
Envelopment Analysis. IHE Transactionsroc.23, 1991¢.1, s.2-9.

SEIFORD, L.M. — ZHU, J. 2002. Modeling undesirafaetors in efficiency evaluation.
In European Journal of Operational Researot.142, 2002, s.16—20.

57



THOMPSON, R.G. — SINGLETON, F.D. — THRALL, R.M. 4M$TH, B.A. 1986.
Comparative Site Evaluation for Locating a High-Eyye Physics Lab in Texas. In
Interfaces ro¢.16, 1986¢.6, s.5-49.

VB100 (virus) test procedures. VWirus Bulletin [online]. [cit. 2011-03-28]. Dostupné

na Internete: <http://www.virusbtn.com/vb100/abt06procedure.xm

ZHU, J., 2003a. Imprecise data envelopment analyddEA): A review and
improvement with an application. Buropean Journal of Operational Researehx.
144, 2003, s. 513-529.

ZHU, J., 2003b. Efficiency evaluation with stronglimal input and output measures. In
European Journal of Operational Researotx. 146, 2003, s. 477-485.

ZHU, J., 2004. Imprecise DEA via standard linearAD@odels with a revisit to a
Korean mobile telecommunication companyQperations Researchroc. 52, 2004, s.
323-329.

58



